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HASH TABLAK -

M 1953-ban talaltak fel, a minél jobb keres6 algoritmusok kid
BN Asszociativ tombot implementald adatszerkezet

B \ndexének meghatarozasa egy Ggynevezett hash fliggvény g

B 17 adatok tarolasa kulcs érték alapjan torténik
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HASH UTKOZESEK -

I P! Sziiletésnapi paradoxon - alacsony szami besziiras utan
Utkozések eldfordulasanak. SN

MW Ha a hash tablaban az embereket a sziiletésnapjuk alapjan|y
beszlras esetén 50%-0s valoszinlséggel jelentkezik hash

kell az ilyenkor fellépo hash ttkozest.
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B Szamolnunk kell azzal, hogy két kiilonbozé kulcsra ugyanazt a }‘; S
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SZULETESNAPI PARADOXON

B A sziletésnap-paradoxon az a jelenség, miszerint megd
annak, hogy viszonylag kevés egy szbbaban |évd sze
szuletésnapja azonos hdnap azonos sorszamu napjara esi

- ent6en nagy a I




SZULETESNAPI PARADOXON

B Szamoljuk ki, hogy mi a valoszintisége annak, hogy n embei

Imindenkimés .
\

364 363 362 365—n
365 365 365 365

p

I A faktorialis jel6lést hasznalva ugyanezt igy is felirhatjuk:

365!
(365—n)! 365!

P~ 365"~ 3657(365 —n)!

MW tzck utan 1-p annak a valdszinlisége, hogy legalabb két embernek
szuletésnapja. n = 23-ra ez az erték kb. 0,507.
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N szuletett:



SZULETESNAPI PARADOXON - M

B Haimos pal magyar szuletésd amerikai matematikus.
B s;:mos teriileten ért el jelent@sebb eredményeket, t0bbek kozott hozzajarult a
valoszinliségszamitas, statisztika, halmazelmélet, funkcionalanalizis (

ergodelmélet fejlodésehez.

kérdést: »Legalabb hany embernek kell a szobaban lennie ahhoz, hogy kevesebb, mint 1 -
', ‘

valoszinlséggel legyen csupa kilonbozo szuletésnapjuk?«” os Pal (1916 - 2006)

10 5) < (FRE - 58)) = (- ) < () =
o 365 n—1 & 365 = (1 — m) < (x) =e

E
BN ol azelss egyenlGtlenség a szamtani és mértani kozepek egyenltlensége, a masodik ped

1—x < e*0sszefliggésbol kovetkezik.



HASH FUNKCIO MUKODESE

N \
B C-+ hashkulcs generalas implementécigja szam tipusd

int hashCode (K key) {
\ return key % capacity;

Maradékos osztas



MIK AZOK A KRIPTOGRAFIALI
HASH FUGGVENYEK?
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Hello World! +

sh fliiggvény
Lorem ipsum dolor sit amet,
consectetur adipiscing elit. Quisque
sit amet est auctor, condimentum
orci vel, accumsan libero.
»
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A HASH FUGGVENYEK
TULAJDONSAGAI /TN




TULAJDONSAGOK

M (Csekély valoszinUséggel ket kulonbozo fajl«—
azonos hasht produkalhat |

M Egy iranyy, vissza nem fejtheto

M Lavina hatas - kis adatvaltozas esetén,
jelentds kiement valtozas =~
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HASZNALATI ESETEK

M Adatok, fajlok ellendrzése

B Nagy szovegek, fajlok osszehasonlitasa

M |elszavak titkositasa ‘

M Kliens oldali érzékeny adatok tarolasa
azonositasra ST

B Azonositasi rendszerek

” s

m Digitalis alairas







BN 1991-ben fejlesztette ki Ronald L. Rivest (1947- ) professz

megalkotdja Y ' , \
MW 128 bites, egyirany( kodolasi algoritmus (a lehetséges kim

I \isszafejtése nem lehetséges, viszont Iétezik egy jelenleg t6bb mint 15 millio hasht
hozza tartozo jelentést tartalmazo oldal: www.md5decrypter.cg

ar az RSA algr'i;c

]
/

oMk

és a

BN 1996-ban fedeztek fel egy siilyos hibat az MD5 kodjaban, (j tamogatott algoritmu
B 2004-ben biztonsagi réseket talaltak benne

B 2005 6ta elektronikus alairas tertileten hasznalata nem javasolt
B 2010. december 31-ével az utddja, az SHA-1 algov'tgtis is kivaltand

algoritmussal. - .

MD5 ("majom") : bcb559cd9d05046da8ecbeal3l175a834c
MD5 ("bajom") : e20c0bddf6416a2021f18b6b05784e88

»SHA-1


http://www.md5decrypter.com/

SHA-0

foglalkozd (SIGINT) hirszerzd szervezete
I 160 bites, egyirany( kodolasi algoritmus (a lehetséges kim
B Sccure Hash Algorithm roviditése

SHA-1
B 1995-ban publikaltak és szabvanyositottak

BN | cvaltotta az SHA-0-at, ez is 160 bites
B Technikailag 1 bit forgatasban tér el az SHA-0-tol

I 2004-ben, majd 2010-ben talalt sebehetdségek miatt nem ajanljak a hasznalatat
B 2017-ben 320 millio SHA-1-el h'}s{shé\ltiggz", 99.9999%-at sikerdilt visszafejtenit

y -



SHA-2

I 2001-ben publikaltak a FIPS PUB 180-2 szamu dokumenty
I Tipusai: 224, 256, 384 vagy 512 bitesek
BN Kezdetekben kevésbé terjedt el, okai: az SHA-1-nél sem tz

Windows XP SP2 vagy régebbi verziok nem tamogatjak

MW Napjaink ajanlott hash algoritmusa

\

SHA256 ("mattori”) : aacf7lbddcb3fed7eeaf9703cec77336c6050£12536dd213dd3b54352b4644e5




SHA-256 MUKODESE

Valtozok inicializalasa
// Az elsd 8 prim négyzetgydkének tort részének 23° -szerese

// hexadecimé&lisan

// Pl.: sqgrt(2) =1.4142135624

0.4142135624 * 232 =1779033703,952099384902777 = 0x6a09e667

< |

:= 0x6a09%e667
hl := Oxbb67ae85
h2 := 0x3c6ef372
h3 := 0xab4ff53a
h4 := 0x510e527f
h5 := 0x9b005688c
he := 0x1£83d9%ab

:= 0x5bel0cdl?9

i’'S



SHA-256 MUKODESE

Aﬂ
// Valtozdék inicializdlésa

// Az elsd 64 prim kobgyokének tort részének 232 —-szerese hexadecimdlisan

k[O0..63] := 0x428a2f98, 0x71374491, 0xb5cOfbcf, 0xe9b5dbab5, 0x3956c25b,
0x59f111f1, 0x923f82a4, Oxablc5ed5, 0xd807aa%98, 0x12835b01, 0x243185be,
0x550c7dc3, 0x72bebd74, 0x80deblfe, 0x9%bdc06a77, O0xcl9bfl74, 0xed9b69cl,
Oxefbed786, 0x0fcl9dco, 0x240calcc, 0x2de92cof, 0x4a7484aa, 0x5cb0a9dc,
0x76£f988da, 0x983e5152, 0xa831lco6d, 0xb00327c8, 0xbf597fc7, O0xc6eO0bf3,
0xd5a79147, 0x06ca6351, 0x14292967, 0x27b70a85, 0x2elb2138, 0x4d2cedfc,
0x53380d13, 0x650a7354, 0x766alabb, 0x8lc2c92e, 0x92722c85, 0xalbfe8al,
Oxa8la664b, 0xc24b8b70, 0xc76c51a3, 0xdl92e819, 0xd6990624, 0xf40e3585,
0x106aa070, 0x19ad4clle, 0x1e376c08, 0x2748774c, 0x34bO0bcb5, 0x391cOcb3,
Ox4edB8aada, O0xbb9ccadf, 0x682e6ff3, 0x748f82ee, 0x78ab5636f, 0x84c87814,
0x8cc70208, 0x90befffa, 0O0xad506ceb, Oxbef9a3f7, 0xc67178f2

20



SHA-256 MUKODESE

// Az lzenet minden 512 bites darabjara a koévetkezd milveletek végrehajtéasa:
w[il: az 512 bites rész egy 32 bites részlete, 1<0<15
for each 512-bit chunk of message

// A 16 db 32 bites szd kiterjesztése 64 bitesre
for i from 16 to 63
s0 (w[i-15] rightrotate 7) xor (w[i-15] rightrotate 18) xor (w[i-15] rightshift 3)
sl := (w[i-2] rightrotate 17) xor (w[i-2] rightrotate 19) xor (w[i-2] rightshift 10)
= w[i-16] + sO0 + w[i-7] + sl

w(li]

// Inicializalja az aktudlis hash értékeket
:= hoO
:= hil
:= h2
:= h3
:= h4
:= hb
:= ho
= h7

oWQ Hh O O Q O W
Il

21



SHA-256 MUKODESE

// F& kompresszids folyamat

for i from 0 to 63
Sl ¢ (e rightrotate 6) xor (e rightrotate 11) xor (e rightrotate 25)
ch := (e and f) xor ((not e) and g)
templ := h + S1 + ch + k[i] + w[i]
SO0 := (a rightrotate 2) xor (a rightrotate 13) xor (a rightrotate 22)
maj := (a and b) xor (a and c) xor (b and c)
temp2 := SO0 + maj

|

h
g
i
e
d
c
b
a

= templ + temp2




SHA-256 MUKODESE

// A kompresszalt értékek hozzdaddsa az aktudlis hash értékekhez
1al0] = 5= al(0) SR ]

hl := hl

h2 := h2

h3 := h3

hd4 := hi4

h5 := h5

h6 := h6

h7 := h7

// A folyamat legvégén a végsé hash érték létrehozéasa

digest := hash := h0 append hl append h2 append h3 append h4 append h5 append h6 append h7




OSSZEHASONLITAS

Algoritmus *in;f;eet ﬁII?tliigs Ajanlott
MD5 128 bit 5db nem
SHA-0 160 bit 10db nem
SHA-1 | 160bit | 10db | nem
SHA.p | 226,256,

384, 512 bit

o




FELHASZNALOI

I Biztonsagi alkalmazasok, protokollok SHA-1-et hasznalnak:
S/MIME, és IPsec. \

Pl.: Linux disztriblciok letoltése esetén. \




HASH FUGGVENY ES KRIPTOGRAFIAI H

OSSZEHASONLITAS " - 1
ASH UGGVENY

I \indegyik egy adathalmazbdl képez le
MW 7 hash fliggvények adattarolasnal azonosito létrehozasara k
érdekében . \
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