Es kriptogrdfia térténete...




« a 20. szadzad masodik feléig a kriptogrdafiat kizarolag katonai és diplomdaciai
alkalmazdsokban haszndaltdak

— kriptgrdfia = titkosiras, rejtjelezés

« a 20. szazad masodik felétdl a kriptografia megjelent az Uzleti eletben
(elsGsorban banki alkalmazdasokban)

— a fitkossag mellett fontossa valt az integritdsvedelem, a hitelesités, a
letagadhatatlansag, stb.

« a 20. szazad végetdl a kriptografia a mindennapi élet részéve valt
— SSL (Secure Socket Layer) — Web tranzakcidk biztonsdga
— GSM biztonsagi architektura — mobiltelefon-haldzat biztonsaga



»mar az okori gordégdk is ..." — a spdrtaiak szkUtaléja
(i.e. 400)

»veni, vidi, vici” = Julius Caesar rejtjelezdje (~i.e. 50)

a ,feltorhetetlen” sifre — Vigenere kod

(1553 - Giovan Battista Bellaso)
kib. Caesar kod valtozo eltoldasokkal
Euler felfedezte feltdrésésnek lehetdsegét

a rejtjelezés gépesitése — az Enigma (192¢)




« mod 2 &sszeadds P :a @ b =(a+b) mod?2

0cp0=0
OEB]=]
1PO0=1
16 1=0

« a mod 2 dsszeadds tulajdonsagai:

Technikailag teljes egészében megegyezik a Vigenére-féle
titkosirassal, annyi kGldnbséggel, hogy itt a kulcs hossza
megegyezik a kdédolandd szdovegével, valamint minden
esetben automatikusan generdlddik (azaz véletlenszerien
dllitddnak eld a kulcsot alkotd betlk).

l.x@ x=0
2.2.xX0=x

’ Gilbert Vernam

amerikai
(1890-1960)
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Mukodese

egyenletesen
véletlen bitfolyam

nyilt széveg bitjei rejtett szoveg bitjei

e kKOdolAas

_YI=Xi@ki 7 .o . oy . oo
Claude Shannon (amerikai 1916 - = g.f;.ol X a nyllt szoveg I. bitje, y; a rejtett szOveg
2001) 1949-ben bebizonyitotta, hogy . ohje L

- k; az egyenletes eloszlasu véletlen

I(X; Y) = H(X) - H(X|Y) =0 kulcsfolyam i. Bitje

Shannon megadia a tokéletesség . )
szikséges feltételét is: * dekodolas

-X%=Yi@k=xBkDK=x
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Secret colours

| BoHey Whitfield Diffie (1944 - )
Wl Martin Edward Hellman (1945 -
= Ralph Merkle (1952 - )

Common secret




[g¥(mod n)]* = [g¥(mod n)]' = g*¥ (mod n)
w ahol:

n primszam

g <n (g eleme a modulo n csoportnak)

\M“QL\\ X és Y véletlen szdmok

feltevés: adott egy p prim és aZp *={1, 2, ..., p-1} egy g generdtora

Matematikai dsszeflgges: select random x
compute g* mod p

select random vy
compute g mod p
compute k = (g")* mod p compute k = (g¥)Y mod p




A nyilvanos kulcsu kodolds megvaldsitasa érdekében
tovabb folytak a kutatasok. Az Uj dtlet a primek vildgabdl

szarmazik.

2 3 o5 /7 11
1317 19 23 29
31 37 41 43 47

53 59 61 67 71
/73 79 83 89 97

~Tegyuk fel, hogy a takaritond tévedesbdl kidobta a p
és g szamokat, de a pg szorzat megmaradt. Hogyan
nyerhetjik vissza a tényezdkete Csakis a matematika
veresegekeént erzekelhetjuk, hogy ennek
legreményteljesebb modja a szeméttelep atguberdldsa

és memohipnotikus technikdk alkalmazasa.*
Ifi. Hendrik W. Lenstra
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MIT szamitdstechnikai laboratorium

Egy husvéti jOl sikerUlt Unnepseg utan, 1977
Aprilisadban taldlt rd Rivest a megolddsra, aki
munkatdrsaival egyUtt jelentette meg a cikket,
amely Uj utakat nyitott a kriptografidban.

Ron Rivest amerikai (1947 -)
Adi Shamir izraleli (1952 - )
Leonard Adleman amerikai (1945 - )




Pierre de Fermat
francia
(1601 - 1665)

A kis Fermat-tétel szerint barmely p primszamra teljesul
bdrmely a egész szam esetén, hogy

aP = a (mod p) Vf

Azaz ha veszUnk tetszés szerint egy a egész szadmot, ; by
megszorozzuk Snmagaval p-szer, és levonjuk beldle az

a-t, akkor az eredmény p-vel oszthatd. AT
&
aP~! =1 (mod p) i_{_”}‘»** e
(térténelmileg hitelesebb alak) e
A tétel Leibniz bizonyitotta be 1683-ban Gottfried Wilhelm Leibniz

német

(1646 - 1716)



A Kinai sejtés(kb. 2000 évvel kordbban):

p akkor és csak akkor prim, ha
2P = 2 (mod p)

Megprobdlta bebizonyitani a “kis” Fermat Tetel forditoftjat, ezdltal tdbb
Alprimet taldlt. Ezen vizsgdaloddsai alapjan felirhatd a “Bolyai-primteszt:

TetszOleges n szGm esetén keressUnk olyan 1 < b < n, n-hez relativ prim

szdmot, amelyre Bolyai Janos
b1 # 1 (mod n) magyar

(1802 - 1860)

« Ha faldlunk ilyen b szadmot, akkor n nyilvdn nem primszédm, vagyis
osszetett.
« Ha pedig minden ilyen b szamra nem teljesul, akkor n taldn primszadm?



Legyenek p és g kil6énbozd primszamok (dltaldban szdz vagy tébb jegyl decimdlis szdmot
valasztunk)

Ekkor, ha n = p*q, akkor a

¢(n)=(p-1)(g-1)

Valasszunk egy d > 1 szamot ugy, hogy (d, ¢(n)) = 1 és hatdrozzuk meg azt az e szdmot, melyre
1 <e < @(n) egyenldtlenseg teljestl és amely kielégiti az

ed =1 (mod ¢(n)
kongruencidt.

Ezen értékek megvdlasztdsa utan a titkositandd szbveget kodoljuk és az igy kapott T értéket
titkositjuk. A fitkositott C szbveget a

C =T° (mod n)



., Meghatdrozza egy adott pozitiv egész szamhoz a ndla nem
\\N nagyobb relativ prim pozitiv egész szdmok szadmat.

pn) ={keZ|0<k<nAnk)=1} (aholneN)
Ha n = p primszéam, akkor
p(p)=p—1

(mert éppen akkor prim egy p egész szadm, ha minden ndla
kisebb pozitiv szadm relativ prim hozzd, kUldnben lenne
dnmagandal kisebb primosztdjal)
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Leonhard Euler"
svajci
(1707 - 1783)



1. Alice elkUldi Bobnak a k1 = (g*, (mod n)) ertéket,
2. Bob vdlaszdban a k2 = (gY, (mod n))-t kuldi vissza,
3. Alice kiszadmolja k3 = (g¥, (mod n))* (mod n),

4. Bob kiszamolja k4 = (g%, (mod n))Y (mod n),

5. A koOzOs kulcsuk a (g, (mod n)).



100 jegyUu primeket kell keresnink, ami a keresés é€s a primség
elddntésenek problematikdjat is jelenti.

A Primszam tétel szerint korUlbelUl 10199/In 10190 - 109?/In 107° darab 100

jegyyu prim van, ha vdlasztunk egy pdratlan szadmot P=0,00868
valdszinuseggel prim.

d kivalasztasa: A kivdalasztott d szdmot az Euklideszi algoritmussal
teszteljUk. Amennyiben Ol vdlasztottunk, d kielegiti a (d, ¢(n)) = 1
feltételt.

Euklideszi algoritmus egyenleteibdl a szukséges e szadm roégion
leolvashatd



Az RSA biztonsadgosan megvaldsitja Diffie és Hellman almdat, a kulcscserét s,
mivel az algoritmusban e és d szerepe felcserélhetd. Az RSA napjaink
legismerteblb asszimmetrikus kriptografiai modszere

Gyakorlati alkalmazasra jelenleg az 1024 - 3072 bites modulusokat tekintjuk
biztonsagosnak.

Lényeges megjegyezni, hogy az RSA feltdorhetd, amennyiben az n szadmot
faktoraira tudjuk bontani.

Az RSA feltdréehez szUkseége lenne egy gyors faktorizald eljardsra. Ez egyeldre nem
all rendelkezésUnkre.



Ellis, Cocks, és Williamson a brit titkosszolgdlat emberei voltak

1969-ben Ellis rgjott, hogy nyilvéanos kulcsu kriptogrdafia lehetséges
1973-ban Cocks kitaldlta a kesdbb RSA néven ismertte valt kddolast

1974-ben Williamson (Cocks bardtja) felfedezi a kesdbb Diffie-
Hellman kulcscsere néven ismertte valt eljarast

1975-re Ellis, Cocks, €s Williamson a nyilvanos kulcsu kriptografia
dsszes alapvetd tetelét kidolgozta

— de hallgatniuk kellett (1997-iQ)
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