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7. Fiiggelék

1. Bevezetd

Az algebra és a szamelmélet alkalmazasénak manapsag igen kozkedvelt 4ga a kriptografia, a titko:
tudomanya, amely mér a rémai idokt51 kezdve ismeretes. Aﬂl’télag Julius Caesar hadjaratai soran kéc
lizeneteket kiild6tt hadvezéreinek. (Nem véletleniil volt olyan sikeres.) Am a kutatasok kdzpontjaba
mégiscsak a 20. szazad végén keriilt. A technika rohamlépti fejlodésével lehetdség nyilik arra, hogy
emberek az internet és a mobil kommunikicié eszkozeivel kommunikaljanak vagy informaciét
cseréljenek. Azonban a kibontakozofélben 16vs informécios tarsadalomban maga az informéacio igen
fontos érték, amelynek a biztonsagos kezelésérdl és cser¢jérdl gondoskodni kell. Nem véletlen tehat,
hogy a kriprografia tudomanya, alkalmazasa egyre inkabb teret hédit. Vége mér azoknak az idoknek
amikor a titkositas tudomanyét csak és kizérélag a hadiipar hasznalta fel. Manapsag egyre inkabb ke;
mindennapos élet részévé valni, az élet minden teriiletén, gondoljunk ak4r a banki kereskedelemre, a
szamitastechnikéra, a magankommunikéciora, vagy akér a mindennapos ,.bolti" kereskedelemre.

Hazankban is egyre inkabb kezd teret héditani a elektronikus kereskedelem, ahol a szobéban egy
szamitégép mellett iilve tudunk vasérolni, eladni, tizletet ko tni. Hogyan is néz ki egy ilyen tranzakci6
Mondjuk az interneten barangolva meglatunk egy érdekesnek igérkezs konyvet. Elolvassuk az ajanl¢
réla, megtetszik. Most varjuk meg, amig megjelenik a boltok polcain, vagy ha lehetdség van ra rende
meg azonnal? A kényelmi szempontok azt diktéljdk, hogy még a székiinkbs] se alljunk fel és azonnal
rendeljiik meg a konyvet. Kitsltve és elkiildve egy rendelési formanyomtatvanyt, amely tartalmazza ¢
bankkartyénk, bankszamlaszamunk szamat, maris hozzajutottunk a frissen megtetszett konyvhoz. Az
¢let viszont nem ilyen szép. A halon »keringé" formanyomtatvanyhoz gyakorlatilag barki hozzaférhe
onnan az adatainkat eltulajdonitva igen kellemetlen meglepetést okozhat nekiink akkor, amikor a
bankkartyankon 1évé pénz felo] érdekIddiink. Tehat tiszta sor, hogy megprébaljuk adatainkat kédolt
forméban elkiildeni.

Egy masik szemszogbdl nézve a fent emlitett dolgokat: egy titkositott iizenet tartalma lehet
torvénysértd vagy esetleg 4llamellenes. Ekkor, ha megfelelden erds kodolast alkalmaztunk, akkor
esélyiik sincs az illetékes szerveknek ezen tizenetek tartalmahoz hozzajutni. Tehat két dolog van ami
verseng egymassal: az alapvetd emberi jogok a térvényi szabalyozas ellendrizhetdségével. Orszagokt
fliggden t6bb megoldasi mod Iétezik: példaul Franciaorszagban biintetik azt is, ha valaki a
megengedettnél erdsebb (40 bites kulcsnal nagyobb) titkositasi modszert alkalmaz. Méshol olyan
torvényt késziilnek hozni, hogy a kédolasnal alkalmazott kulcsokat be kell nyujtani a megfelels allan
szervekhez.

Dolgozatomban csak partatlanul, az el6zo kérdésekben nem allasfoglalva, szeretnék bemutatni
bizonyos a kriptogréfiai tudomany hatterében 4ll6 matematikai eszkdzt és megmutatni a titkosiras
tudomanyénak néhany médszerét. fgy a méasodik fejezetben néhény alapvetd szdmelméleti és algebra
tényt emlitek meg, amelyek a titkosiras tudomanyanak alapkovei. Ezt kovetden néhdny hagyoményo
kddolasi médszert mutatok be példakkal illusztrélva, majd az amerikai Nemzeti Szabvanyiigyi Hivat:
(NBS) altal szabvanynak mingsitett Data Encryption Standardet. Itt jegyezném meg, hogy a
dolgozatomban emlitett példak didaktikai jellegiieck, a médszerek szemléltetését, jobb megértését és |
a biztonsagos kodolast szolgaljék. A negyedik fejezetben €gy egészen forradalmi Gjitast irok le: a
nyilvanos kulcsu kriptorendszerek otletét, illetve ezen alapétlet implementalasanak néhany modjat: a:
RSA-t és az ElGamal sémét. Ezt kdvetden egy Uj teriiletre kalauzolom az olvasét: az elliptikus gorbe
teriiletére, az elliptikus gérbék pontjai felett definialhat6 csoport elméletébe. Végezetiil az elliptikus
gorbéken alapulé kédolasi rendszereket ismerhetjiik meg, 6sszehasonlitva biztonsagukat mas, nem
elliptikus gorbéket alkalmazo kriptorendszerekével. A fuggelékben pedig megtaldlhatok algoritmuso
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abrak, tablazatok, amelyek a gyakorlati alkalmazasokhoz nyujtanak segitséget.

Végezetiil még egy gondolatot: a kriptografia egy ma is igen dinamikusan fejlods tudomanyag.
Jelenlegi kutatasok kozéppontjaban a meglévd rendszerek biztonsagaval kapcsolatos feltevések (pélc
az RSA feltorése ekvivalens-e a kédoldsnal hasznélt modulus faktorizacijaval, vagy sem) igazolasa
vagy cafolasa, illetve olyan matematikai struktiirak keresése, elméleteik felallitésa, amelyek Gjabb
kédolasi modszerek alapjaul szo Igalhatnak (példéul az elliptikus gorbeék elmélete.) Ennek a komplex
tudomanyagnak elsdsorban matematikai perspektivabol valé megkozelitését szolgalja dolgozatom.

2. Szamelméleti és algebrai bevezetd

Legeldszor is tekintsiik at azokat az algebrai és szdmelméleti fogalmakat, tételeket és eszkdzoket,
amelyek segitségiinkre lesznek a kriptografiai kérdések egzakt, matematikai nyelven vald
megfogalmazasahoz, illetve ezen kérdések megvalaszolasahoz.

Igen hosszadalmas lenne teljesen az alapoktdl kezdve felépiteni a szamelméleti és az algebrai hatte
igy feltételezziik, hogy a szamelmélet alapfogalmai és alaptételei; mint péld4ul egység, felbonthatatla
prim, oszthat6sag, maradékos osztas tétele stb. ismertek.

2.1. A szamelmélet néhany fogaima, eredménye
Def: Legyen m > 1 egész és @,0 € Z_ Ekkor @ =b mod m (a kongruens b modulo m), ha m| a - ¢

Megjegyzés: Legyen a,b €Z és a maradékos osztas tételét alkalmazva irjuk fel a-t és b-t a kovetke
alakban:

a=qm-+ry ésb=q,m- 7,, ahol 0<x,5 <m—-1.
Azaz, a = b mod m, akkor és csak akkor, ha r| =r,. A tovabbiakban jel6lje @ mod m az a-nak m-r
vett osztasi maradékat; jelen esetben r,-et (azaz a-t redukaltuk modulo m).

Def: Legyen m > 1 rogzitett egész és 7' € Z. Tekintsiik az mt + r alaku egészeket, ahol mt € .5
egy modulo 7 maradékosztaly.

Megjegyzés: Modulo m maradékosztaly redukalt maradékosztaly, ha minden eleme relativ prim m-h
Azaz, ha Inko(m, r) = 1, akkor az » mod m maradékosztaly redukalt.

Def: Legyen m > 1 rogzitett egész. Z = {a mod m maradékosztalyok, ahol @ € 7, }
Ezek utan nézziik meg a maveleteket modulo m Z_-ben:

Az Gsszeadas és a szorzés teljesen ugyan ugy megy, mint ahogyan az egészek kérében megszoktu
azzal a kiilonbséggel, hogy az eredményt redukaljuk modulo m. A kévetkezo tulajdonsagai vannak a
modulo m &sszeadasnak és szorzasnak:

1. Minden a,b e Z -rea+b € Zm, azaz Osszeadasra zart

2. Minden a,b e Z -rea+b=b+a, azaz az 6sszeadas kommutativ
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3. Minden a,b,c e Zm-re (@+b)y+c=a+ b+ ¢), azaz az 6sszeadas asszociativ

4.Minden @€ Z_-rea+0=0+a=q, azaz 0 az additiv egységelem

5. Minden @ € Z_ -re egyértelmien létezik b € Z (ésb=m-a) hogya+b=5b+aqa= 0, azaz
létezik additiv inverz

6. Minden a,b e Z -reab€ Zm, azaz szorzasra zart
7. Minden a,b e Z -re ab = ba, azaz a szorzas kommutativ

8. Minden a,b,c € Z -re (ab)c = a(bc), azaz a szorzas asszociativ
9. Minden @ € Z -real=la=a, azaz1a multiplikativ egységelem

10. Minden @-0,C € Z -te(a+ b)c=ac+bc, ésa(b + ¢) =ab + ac, azaz a szorzas disztributiv az

Osszeaddsra nézve.

Megjegyzés: Az absztrakt algebra nyelvén megfogalmazva Z,, csoport az §sszeaddsra nézve, az 1. ¢

3-5. tulajdonségok miatt. Ha teljesiil a 2. tulajdonsag is egy csoportra, akkor azt mondjuk, hogy a
csoport Abel-csoport, azaz kommutativ.

Def: Azt az algebrai strukturat, amely rendelkezik a fenti tulajdonsagok mindegyikével, kommutativ
(egységelemes) gyirinek nevezziik.

Megjegyzés: Mivel minden @ € Z -nek létezik additiv inverze, ezért Z_ elemei kozott kivonast is

végezhetiink. Tehat minden a,b e Zm -re.a-b=a+m-b, ami ugyan az, mintha kiszamolnank « -
értékét és redukalnank modulo m.

-1 - - (.
Def: Egy @ € Z  elem multiplikativ inverze az @ = € Z  elem, amelyre: 9@  =a a=1 podm,

Eszrevétel: A fenti feltételek nem sz6lnak semmit a multiplikativ inverz létezésérsl. Altalaban nem is
igaz, hogy minden @ € 7, m-Nek létezik multiplikativ inverze. Nézziik meg, hogy mi a feltétele a

multiplikativ inverz létezésének: Meg kell oldanunk a kivetkezd egy ismeretlenes, linearis
kongruenciat: . — 1 mod m, ahol @,m € Z,, adottak és keressik X €Z_-t.

Mi a feltétele altalaban az @x = b mod m linearis kongruencia megoldhatosaganak?
ATX=D modm kongruencia megoldhaté akkor és csak akkor, ha m | ax - b-t, azaz Py Sz ugy

hogy ny =ax—b , azaz létezik megoldasa az & ~ MV = b két ismeretlenes, linearis diofantikus
egyenletnek. Ennek pedig akkor és csak akkor létezik megoldasa, ha Inko(a, m) | b.

Azaz esetiinkben az @x =1 mod m kongruencianak létezik megoldasa, ha Inko(a, m) | 1, azaz a és
relativ primek.

Kovetkezmény: g-nak létezik multiplikativ inverze modulo m akkor és csak akkor, ha a és m relativ
primek.

Megjegyzés: Abban az esetben, ha p prim, akkor minden 0zae Zp relativ prim p-hez, azaz
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minden @ € Zp-nek létezik multiplikativ inverze, azaz Zp P prim esetén testet alkot az 6sszeadas és

szorzas miveletével

Hogyan allithatjuk el a € Z,, multiplikativ inverzét, ha a, m relativ primek? Létezik egy
kiterjesztett euklideszi algoritmus néven ismert eljaras, amely segitségével meghatarozhatjuk egy @ ¢
Z , elem multiplikativ inverzét, ha létezik. Elszér nézzitk meg az eredeti euklideszi algoritmust, am
két szam: r,), r, legnagyobb koz6s osztdjanak meghatarozasara szolgal:

0 <To»1; EZ Maradékos osztas tétele szerint létezik 9%t € 7 ugy, hogy:

o =411, ahol 0 < r,<r

Legyen

= qyrytrs, ahol 0 < ry<r,

T2 = Gt e ahol 0 < e <Py
Te1 = Wy

Eszrevétel: Az eljaras véges sok lépésben befejezodik, hiszen: 11 =72 > >7%
Nem nehéz bizonyitani, hogy: hinu(qj,q):him(q,g)z =i :D[.?'H,{;) a ¥

Amellett, hogy az euklideszi algoritmust két szam legnagyobb kozos osztojanak meghatarozasara
hasznaljuk, kozvetetten hasznalhat6 egy@€ Z  elem multiplikativ inverzének meghatarozasara is.

Definialjuk a kovetkezd rekurziv sorozatot:
L, =0
t =1
fj = tj——: —qj_lf‘,_l HIOdG,_}' EZ‘I‘E,

ahol ¢ j-k az euklideszi algoritmusban definialt értékek.

Tétel: 0<j<k -ra kapjuk, hogy r, = t}rl mod 7, ahol q; és 7 értékek az euklideszi algoritmusba
definialt értékeknek illetve a rj-k a fent definialt rekurziv sorozat értékeinek felelnek meg.

biz: Teljes indukcio j-re. A feltétel trivilis J=0¢ésj=1 -re. Tegyiik fel, hogy a feltétel igaz j = -
re ésj =i - 2 -re. Megmutatjuk, hogy igaz j = i -re is. Az indukciés feltétel szerint: %2 = L2/ moc

[ A

és 11 mod r,,. Igy ki tudjuk szamolni r-

tr=r, - 10 Ef;‘_}:r1 ~Qliah» (1:__2 -q -1“':'-1)’5 =¢.x mod ro- Ezzel belattuk az indukcios
feltevést, azaz igazoltuk az allitast.

Kovetkezmény: Tegyiik fel, hogy Inko(r,, ry) = 1. Ekkor = r]‘] mod r,.
A 7.1. Fuggelékben megtalalhat6 a kiterjesztett euklideszi algoritmus leirasa.
Def: Legyen 2 <m € Z. Ekkor az m-hez relativ primek szamat jelolje: ¢(m).

Eszrevétel: Ekkor a mod m redukalt maradékosztalyok szama: d(m).
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Def: Legyen m > 1 rogzitett egész. Ekkor a;, y, ... , a_redukalt maradék rendszer modulo m, ha
minden redukalt maradékosztalyhoz egyértelmien létezik a;, amely eleme annak a redukalt maradék
osztélynak és r = ¢(m).

*
n= Hp:'r.

Tétel: Legyen l<neg kanonikus alakja: ial , ahol p.-k kiilonbozo primek és r. >
J pl p 1

! 3
. &) =] @ -p"
g 1Si <k o Ekkor lf-_II ,

Euler-Fermat tétel: Legyen 1smez¢ce Z :gy, hogy Inko(c, m) = 1. Ekkor ¢ =1 mod »
Megjegyzés: specialisan m=p prim esetén kapjuk: ¢ =1 mod p. ami a Kis-Fermat tétel.

Def: Legyen p > 2 prim, és 1<x<p-1 egész. Azt mondjuk, hogy x kvadratikus maradék modulo
ha az y* — x mod p kongruencianak létezik y € Zp megoldasa. Hasonléan, ha az elgbbi kongruencié
nincs megoldasa, akkor azt mondjuk, hogy x kvadratikus nem maradék

Euler-lemma: Adott p > 2 prim. Ekkor X% 0 kvadratikus maradék mod p akkor és csak akkor,
ha xP V2 =7 mog p.
x = y?

biz: Eloszor tegyiik fel, hogy az * = Y mod P kongruencianak létezik megoldasa mod p.
Ekkor: y(z22 _ 0_,2)(?‘11"2 = yrl =] mod p. Az elsd kongruencia a feltétel miatt, a masodik a Kis
Fermat tétel miatt igaz.

Masodszor tegyiik fel, hogy x# ™2 =1 mod . Legyen b primitiv elem modulo p. Ekkor

_ . x(rl)ﬂ! = 0,2)(1’-1)-'2 Ey"_l =1 )
létezik # >1 egész, ugy hogy x = 4! mod p. Ekkor: mod p. Mivel .
rendje (p - 1), ezért (p - 1) osztja i(p - 1)/2-t. Ezért i paros, €s x-nek létezik négyet gy6ke modulo p;
nevezetesen £ pV2,

a]
Def: Legyen p > 2 prim. Minden ¢ > () egészre definidljuk a (p Legrende-szimbolumot a
kovetkezoképpen:

0, haa =0modp
(EJ =9 1, haakvad'atﬂcusrmradékmdp
= -1, ha alcwadratjl-msnemnnradékmodp

Kovetkezmény: Az Euler-lemma egy egyszeru kovetkezménye:

a
_} =g 772

Ha p > 2 prim, egész, akkor: [p mod p.
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Def. Legyen n> 2 paratlan egész és legyen n primtényezds felbontasa: 2~ ALP2"" P, Minden & 2
() (& 11
7 3 =1 \P;/

egészre definialjuk a "% 7 Jacobi-szimbolumot a kovetkezoképpen:

Tétel: Legyen m, n > 2 paratlan egész és a,b 20 egészek. Ekkor a kovetkezd tulajdonsagok igaza

5=

1. Haa = b mod n, akkor 7 4
) -00.
3. Ly A
[-1] 3 1, han =l mod4
;Un ), |1, ban =1mod4’
[2 _[1, ban =t1 mod8
4 \n), 7|1, han =13 mod
n
-|—) ,ham=n=3mod4
@)=
ey
— | , kilénben
5 J

Ezen tétel alkalmazasaval, az euklideszi algoritmus mintajéra, meg tudjuk hatdrozni barmely Jacot
szimbolum €rtékét. A tétel bizonyitésa technikai jellegfi, ezért azt mellzném,

Végezetiil az elemi primszamelmélet egy tétele:

Nagy primszamtétel: Legyen ﬂ(x) az x-nél nem nagyobb primszamok szama. Ekkor: ==
) _,
'x/ log x , azaz ﬂ(x) €s x/ logx asszimptotikusan egyenldek.

Ezek utan a hasznos jobbara szdamelméleti tételek utan nézziik meg az absztakt algebra néhany
eredményét.

2.2. Az absztrakt algebra néhany fogaima, eredménye

Def: Legyen G (véges) csoport és legyen / G @ csoport egységeleme. Ekkor g€CG -nek a rendje az
legkisebb pozitiv n egész, amelyre

P=1.

Def: Legyen G véges csoport. Ekkor G csoport rendje megegyezik a csoport elemszamaval.

Lagrange tétel: Legyen G véges és legyen g €G . Ekkor g rendje oszt6ja a csoport rendjének.

file://C:\viktor\nyomtat\crypto_elemei\crypto.html.htm 2003-05-21



Algebral €szkozok ¢s az elliptikus gorbék a kriptografiaban Lap 8 /46

Megjegyzés: Specialisan, ha G mod m redukalt maradékosztalyok multiplikativ csoportja, akkor a
Lagrange tételt alkalmazva G-re az Euler-Fermat tételt kapjuk.

Def: Egy csoport ciklikus, ha egyetlen elem (9sszes, egész kitevos) hatvanyaibol 4ll. Ezt az elemet a
csoport general6 elemének nevezziik.

Def: Legyen G véges, ciklikus csoport. Ekkor a csoport (barmely) generatorelemét a csoport primit
elemének nevezziik.

Tétel: Véges test nem nulla elemei a szorzasra nézve ciklikus csoportot alkotnak.

Kovetkezmény: Ha p prim, akkor a Zp* ciklikus.

Legyen p prim és legyen a primitiv elem modolo p. Ekkor minden be Zp* elem egyértelmien eldall
polal |
d alakban, ahol 0<I <P—2_ Ekkor b - o rendje: KXP =10 Tenst 4 akkor és csak akkor

primitiv elem modulo p, ha Inko(p-1, i) = 1. Ebbd] ki vetkezik, hogy modulo p primitiv elemek szam
@-1.

2.3. Az ismételt négyzetre emelés modszere

Végezetiil ismerkedjiink meg az ismételt négyzetre emelés médszerével, amellyel hatékonyan tudunl
hatvanyozni mod n.

Feladat a kovetkezd lenne: meg kellene hatarozni a 97263533 mod 11413 értéket. Egy olyan eljaré
keresiink amely a lehetd legkevesebb Iépésben, a lehetd legrévidebb ids alatt allitja eld a megfeleld
értéket. A modszer alapgondolata (hatvanyozas helyett szorzas) mar az egyiptomi Rhind-papiruszon
megtalalhato; tehat kb. 3000 éves receptrdl van szd.

Eldsz6r hatérozzuk meg 3533 kettes szamrendszerbeli értékét: 3533 = 110111001 101,. Ezt kéve
elkezdjik meghatarozni az alap négyzeteinek értékét, persze mod 11413. Azaz:

3533=3533mod 11413
3533° = 7680 mod 11413
3533* = 7680 = 16 mod 11413

3533 =2954mod 11413

Ezt kovetden a megfelels hatvanyokat §sszeszorozva és redukélva 11413 megkapjuk a helyes
eredményt, azaz 972633 mod 11413 = 5761.

Az ismételt négyzetre emelés algoritmusa megtalalhaté a 7.2. Figgelékben.

3. Titkos kulcsu kriptorendszerek
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3.1. Bevezetés a kriptografiaba

Mit is jelent az a sz6 kriptografia? Az iizenetek valamilyen médon val6 kédolaséanak, titkositaséna
tudoménya. Ez alapvetden a kvetkezot Jelenti: adott két ember, nemzetkzi irodalomban szokas 3k
Alice és Bob néven emlegetni, akik egy olyan kézegben szeretnének kommunikalni, amely nem
biztonsagos, azaz az iizeneteiket barki elolvashatja. (Ez a csatorna lehet akér telefon, internet vagy
barmely mas kommunikaciés kézeg.) Ok mégis olyan médon szeretnének informaciot cserélni, hogy
illetéktelenek ne értsék meg az iizeneteket. A megoldés roppant egyszeri:

Alice nem az eredeti iizenetet kiildi el Bobnak, hanem egy elore meghatarozott kulcs segitségével
kddolt tizenetet kiild. Ha barki, aki latja a kédolt tizenetet, de nem ismeri a kulcsot, amellyel kédolta
nem fogja megérteni az iizenet tartalmat. Bob viszont, aki ismeri a kulcsot egyszertien dekddolja az
izenetet.

Ennek az elgondolasnak a formalis leirsahoz hasznéljuk a kdvetkezd definiciot:

Def: A kriptorendszert a kdvetkezd 6tos irjale (P, C, K. E, D), ahol a kovetkezdk teljesiilnek:

1. P a lehetséges iizenetek véges halmaza.
2. Ca lehetséges kodolt tizenetek véges halmaza.
3. K a kulcskészlet, lehetséges kulcsok véges halmaza.

4. Minden K € K -ra létezik egy < 4§  kodolasi szabaly, és egy hozza tartozo d‘ = 5
dekodolasi szabaly. Az €r € P >Cés d-f o ol P fuggvényekre teljesiil,
hogy V.x € P -re: dx (e.l' (x)) = 'x'

Nézziik meg, hogy miként is néz ki a fent ismertetett eljéras a definicioban hasznalt terminologiak
hasznélataval:

Eldszor Alice és Bob kozosen, véletlenszeriien valasztanak egy kulcsot: K €K -t. Ezt ugy teszik
meg, hogy csak dk ketten ismerjék a vélasztott kulcsot. Ezek utan, tegyiik fel, hogy Alice iizenni akz
Bobnak. Az iizenetet egyértelmien azonosithaté egyseégekre, karakterekre tordeljiik. Tegyiik fel, hog

az'uzenet a kovetkezd karakterekbdl an:" =Xy ,ahol 22 21 g X, € Pteljesiil 1 <i <p -re.

Az iizenet i karakterei a valasztott kulcs altal meghatarozott kodolasi szabaly, ‘r , szerint
keriilnek kodolasra. igy Alice meghatarozza az i ~ €k (x!) értékeket 1 Si S _re &5 ezzel eldallit
titkositott szoveget: I =D , amit elkiild Bobnak.

Miutan Bob megkapja az I =DV szoveget, a dl dekodolo fliggvénnyel meg tudja hatarozr

az * =%y értékeket, amely az eredeti iizenet.

Megjegyzés: Nyilvanvalo, hogy L7 < injektiv fliggvény, kiillonben nem lesz egyértelmien dekodolhat:
uzenet. Példaul, ha y=e, (xl)zex(xz) teljesiil, ahol X #F X, , akkor Bob nem tudja eldonteni, hc
az eredeti izenetben x, vagy X, volt-e. Vegyiik észre azt is, hogy ha P= C, akkor X a P egy

permutacioja.
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3.2. Titkos kulcsu kriptorendszerek

Mit jelent az a jelzd, hogy titkos kulcst egy kriptorendszer? A fent emlitett gondolatmenet
legfontosabb része, hogy Alice és Bob altal kozosen valasztott kulcsot titkosan kell kivalasztani és
diszkréten kell kezelni. Ugyanis a kulcs birtok4ban a kédolt lizenetek pillanatok alatt megfejthetdk.
Most nézziink meg egy-két igen alapvets titkos kulest kriptorendszert:

3.2.1. Eltolisos médszer

Mar Julius Ceasar idejében ismert volt ez a médszer (allit6lag & volt az, aki eldszor alkalmazta):

Példaul az angol abc minden egyes betiije helyett, tegyiik fel, hogy a rakdvetkezd harmadikat haszna

Igy aki nem ismeri a cselt, az nem tudja majd elolvasni iizenetiinket.

Formalisan leirva a rendszert:

Legyen P=C=K= Z,.. Minden %) € Z,.-raés 0 < K <25 -re legyen:

ep{(x) = x + K'mod 26 és
di(y) = y - K mod 26.

Sok mas hasonl6 elven mik$dd rendszer ismeretes, példaul a helyettesitéses, periodikus
helyettesitéses és kulcsfolyamos rejtjelezés. Ezen kédolsi modszerek feltéréséhez nem kell semmi mr
tenni csak meg kell figyelni az adott nyelvben az egyes betlk eldfordulasanak gyakorisagat és ezt
Osszehasonlitva a titkositott szGvegben 1évs betik gyakorisagaval. (Nincs azonban szerencsénk, ha a
kédolt iizenet révid.)

3.2.2. Hill médszer

1929-ben Lester S. Hill 4ltal megalkotott titkositasi médszer lényege a kévetkezd: adott m pozitiv
egész. Az lizenetet m hosszu részekre vagva, az eredeti karakterek helyett az iizenet m hosszu részei
mint vektortér felett értelmezett, linearis kombinaciét kiildiink el. A megfejtés hasonl6 médon tortén
kodolt tizenet m hosszi részeire ismét linearis kombinAciGt alkalmazunk, hogy visszanyerjiik az ered
szdveget.

A Hill médszer formalisan definialva:

Legyen m régzitett, pozitiv egész. Legyen P= C = (Z,)" illetve K= {m x m
invertalhaté métrixok Z, felett}. Tetszoleges K kulcsra legyen:

ep(x) = xK és
di(y) = yK,

ahol minden mivelet Z26 felett értendd.

A formalis definicié utéan nézziink egy példat:
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Legyen m = 2. Ebben az esetben az eredeti szoveg ¢s a titkositott szoveg is betd parokbol fog alln
azazx = (x;, x,) és y = (1, »,). Valasztunk még egy kulcsot is, amely egy linearis kombinacié lesz, (

hogy: y, = Sxp + 12x,; Y, = 13x; + 7x,. Természetesen matrixok segitségével is megfogalmazhatjuk

2 7)
az Osszefliggést: 0= (x}, x5) 12 7 .

Ezek utan meg kell hatdrozni a matrix inverzét, ahhoz, hogy dekodolni tudjuk az lizenetet. A matrix
21 13]

inverze, mod 26: [16 15 .

Ellendrzésként szorozzuk ossze a két matrixot:

[ 5 13] [21 13] (5*21+16*13 5*13+13*15] (313 260] [1 0
12 .7 =

«\16 15) _ |5*21+13*16 12*13+7*15 _ 364 261 0 1] i Pe.
A matrixszorzas asszociativitasa miatt: y * Ar! = *My*Ml=x+ (M * M‘l) =x*E_ =x, ahol

21 13
i g P . : 16 15) gl i ’
Jeloli a m x m-es egységmatrixot. Igy valoban 0y = (x,, x,), azaz dekddolaskor az inv:

matrixszal valo beszorzassal visszakapjuk az eredeti szoveget.

Legyen a feke sz6, amit titkositani szeretnénk Két részre bontva: (20,5), amely megfelel a re

513

: : , fal b A7
részletnek és (11,5), amely a ke részletnek felel meg. Kulcsként valasztjuk a

21 13]

] matrixot

16 15

illetve dekddolashoz hasznaljuk az inverzét: k-1 = [ - Ezt kovetden elvégezve a

313

[ ] [ e )
(20,5) 12 7 =10.13) &5 a (11.5) 12 7 = (16,11) matrixszorzasokat megkapjuk a feke szor
megfeleld kodolt tizenetet: iopk. Dekédolasnal nincs mas teendd, csak el kell végezni a kovetkezd ke

21 13 21 13

muveletet: (9,15) [16 15] =(20,5)ésa (16,1 1)[16 15] ={11.5)
Igy helyesen megkaptuk az eredeti iizenetet.

Megjegyzés: a Hill médszer specialis eseteként megkaphatunk egy sokkal régebb 6ta ismert un.
permutacios modszert is. Ha specialisan K-nak €gy m X m -es permutacié matrixot valasztunk, akkor
kapjuk meg ezt az eljarast.

3.2.3. Data Encryption Standard (DES)

Az IBM cég dltal kifejlesztett és LUCIFER névre keresztelt titkositasi eljaras tovabbfejlesztettje a
DES névre hallgaté, és 1977. januar 15-én az amerikai Nemzeti Szabvanyiigyi Hivatal (NBS) 4ltal
szabvanyként bejegyzett modszer. Leegyszersitve a DES az eredeti sz0veg 64 bites blokkjaibl, 56
bites kulcsot hasznalva, allitja el a 64 bites kédolt lizenetet. Az erds DES algoritmusa a kévetkezd
harom lépésbdl 4ll:
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o Legyen x a nyilt szveg egy 64 bites része. Eldszor ezt a x bitsorozatot permutéljak egy /P
permutdcié matrixszal. Az eredmény: xo = IP(x). Ezt k6vetden az x, bitsorozatot felbontjik a

felso 32 bitet tartalmazo L, és az als6 32 bitet tartalmazé R, részre.
o A kdvetkezd Iépésben egy 16 ismétléses ciklusban a kovetkezd miiveleteket végzik L;ésR;

bithalmazzal minden 1 <; <16 -ra: [‘! = R"! és Rf == IH ®f(R—1’K) ahol ® a bitenké
kizéré vagy miveletét jeloli, az f egy jOl meghatarozott fliggvény, amit késobb részletezek illef
K; a K kules altal meghatérozott 48 bit hosszii bitsorozat.

o Végil R, 6116 -T2 alkalmazva [P inverzét, megkapjuk a kodolt tizenetet: y = 7P |(R 16L16)-

Az algoritmus egy lépésének abraja és az IP illetve az [P bitpermutalé matrix megtalalhato a 7.3. ¢
7.4. Fuggelékben.

Ezek utén nézziik meg, hogyan néz ki az f fliggvény. A két bemeneti paramétere kéziil az elsd, jeloly
A-val, 32 bit hosszu; a masodik paraméter, amit J-vel jeloliink 48 bit hosszu. Az f mikddése 4 lépést
bonthatd:

o Legeloszor az A 32 bites bemenetet kiterjesztik egy E kiterjesztési fiiggvénnyel 48 bitre. igy E
tartalmazza az 4 32 bitjét meghatarozott médon Gsszekeverve 16 olyan bittel, amely kétszer i
megjelenik.

o Ezt kovetden meghatarozzak a E(A)DJ =8 erték, amelyet nyolc 6 bites részre vagnak: B
B\B,B,B,BsBB.B,

o Ebben a lépésben nyolc S-matrixot hasznalnak, melyek mindegyike 4 x 16-0s és elemei [0,..,1
egészek. Az adott hat bit hosszusagu, mondjuk Bj =b,b,b3b,bsb, -ra meghatarozzak az Sj(Bj
értékeket a kovetkezoképpen: a b,b, bitek binarisan kodoljak az r. sorat az .S}—nek (r=0.3 11
a kozépso bitek: bzb3b 405, binarisan kodoljak a c. oszlopat az S}-nek (r=0..15 -re). Ezutan .S}
értéke S}(r, ¢) lesz, amely négy bit hosszu. Ilyen médon térténik C o SJ-(BJ-) értékének
meghatarozasa 1<j=<8 -ra.

o AC=C,C,C5C 4C5C6C7("8 bitsorozaton alkalmazunk egy P permutéciot, és az igy kapott P(
lesz a kimenete az f fliggvénynek: A4, ).

Az E kiterjeszési fliggvény, az f fliggvény és az S-matrixok és a P permutacio megtalalhatok a 7.5,
eés a 7.8. Fuggelékben.

Végiil nézziik meg, hogy miként 4ll elé az 56 bites kulesbol a kédolas méasodik Iépéséhez sziikséges

kulcstablazat. Az 56 bites kulcsot eldszor is kiegészitik nyolc paritésbittel, amely az esetleges hibak
Javitasdra szolgal. Az igy kapott 64 bites K kulcsbol szamitjak a K; kulcstablazatokat vigy, hogy az a

elobb emlitett paritasbitek értékétsl figgetlen legyen.

o A K kulcs paritasbitek nélkiili 56 bites részét permutaljdk egy PC-1 rogzitett matrixszal. A kar
eredményt PC-1(K)-t felbontjék a felsd 28 bitet tartalmazo C, és az als6 28 bitet tartalmazé D
reészre.

o Minden 1 £Z <16 _ra kiszamitasra kerilnek a Ci=LS(C; ), D;=LS(D, ) ésa K, = PC-2
(C,D;) értékek, ahol LS; egy bitléptetd fliggvény, amely jobbrél balra Iépteti a biteket 7 értékéti
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fliggden eggyel, hai =1, 2, 9, 19 és kettdvel egyébként.

A végeredményként kapott kulcstablazat illetve a PC-1 és PC-2 permutaciok megtalalhaté a 7.9.és
7.10. Fiiggelékben.

A dekédolds algoritmusa lényegében megegyezik a titkosités algoritmusaval, azzal a kiilonbséggel, h
a bemenete természetesen az ¥ kddolt iizenet és a dekédolas alkalmaval a most emlitett X,

kulcstablazatokat ellentétes irdnyban kell hasznalni, azaz el5sz6r a K 16> Ki5» ---» majd a K | -et.

3.2.4. A titkos kulesi kriptorendszerek gyengéje

Mi is az, amiért az iizeneteinket kodolni szeretnénk? Az a tény, hogy nem biztonségos a csatorna,
amelyen keresztiil kommunik4lni szeretnénk. Minden titkos kulcsii rendszer azonban abbé! indul ki,
hogy a kommunikal6 felek megegyeztek abban, hogy milyen kulcesal is kddoljak iizeneteiket. De ezt
hogyan tették meg? Nem feltétleniil van lehetdségiik felkeresni egymast és megbeszéIni, hogy milyen
kulcsot is hasznaljanak a titkositas soran. Akkor pedig a kulcsot is el kell kiildeniiik egymasnak. Enn
probléménak a megoldasa tjabb kutatdsokhoz vezetett. Keésziiltek dgynevezett biztonsagos kulcskios
algoritmusok, amelyek a kommunikal6 felek kozotti kulescserét tették lehetdvé, de hamarosan egy
forradalmian vj alapgondolat is megsziiletett, amelyre kriptorendszerek egy teljes csaladja épiil.

3.2.5. A Diffie-Hellman kulcskioszté algoritmus

Tegyiik fel, hogy Alice és Bob szeretnének valamelyik titkos kulcst kriptorendszer altal kédolt
lizenetet valtani. Ekkor meg kell egyezniiik egy koz6s, titkos kulcsban. A kivetkezs médon tehetik -
ezt:

A rendszert két nyilvanos paraméter hatarozza meg: egy p prim és egy £ € Zp primitiv elem.
Legeldszor Alice és Bob general egy-egy véletlen értéket: a-t és b-t. A két nyilvanos paraméter
segitségével meghatarozzak a g mod p és 2P mod p értekeket, és el is kildik azokat egymasnak. Vé
Alice meghatarozza a ko = (%) mod p értéket illetve Bob kiszamolja a k, = (&*)° mod p értéket.
Mivel, k= ki, = k ezért mindketten rendelkeznek ugyanazzal a titkos kulcsértékkel, amelyet a kods
soran hasznalhatnak.

A Diffie-Hellman kulcskioszté algoritmus formalis leirisa:

Legyen p23 primés £ € Zp primitiv elem. Tetszdleges a,be Z értékekre
hatarozzuk meg a:
k,=g" modp és
k, = & mod p értékeket.

- — fadya _ _ ]
A ko6z0s titkos kulcs a k= kd' =g ) = k&! =) lesz.

4. Nyilvanos kulcsu kriptorendszerek

4.1. A nyilvanos kulcsu kritorendszerek alapgondolata
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Az 1976-ban Whitfield Diffie és Martin E. Hellman altal kigondolt elvek 1j korszakot nyitottak az
adatbiztonsag és kodolas térténetében. Az eddig hasznalatos, és az el5z6 fejezetben bemutatott, titk
kulcsu kriptorendszerek hibait kijavitva egy teljesen j otlettel alltak el5. Az Gtlet a kovetkezd volt:
olyan kulcspart hasznalni a kédolas és a dekédolés alkalmaval, amelynek az egyik része egy mindenk
altal ismert nyilvanos kulcs, a masik része viszont csak a cimzett altal ismert titkos kulcs. Az is fonto
alapkévetelmény volt, hogy a nyilvanos kulcs ismeretében ne lehessen meghatérozni a dekédolasnal
hasznalatos privét kulcsot. Ezek utan nézziik meg, hogy miként is néz ki az iizenet tovabbitasa:

A kédolashoz sziikséges kulcs két részbs] all: egy nyilvanos £ rejtd és egy titkos D fejtd részbdl.,
Minden, a kommunikaciéban résztvevs félnek, van egy-egy ilyen kulcs parja. Kovetelmény az E, D
kulcs parra, hogy egymas utan alkalmazva visszaadjék az eredeti értéket, azaz D(E(x)) = E(D(x)) =.
Igy amikor Alice az x iizenetet el akarja kiildeni Bobnak, az iizenet helyett Bob nyilvanos kulcsaval
titkositott iizenetet kiildi el, azaz E| (x)-et, amit csak Bob tud megfejteni, Gigy hogy alkalmazza a saja

fejtdkulcsat: Dy(Ey(x)) = x.

4.2. Uzenet hitelesités: digitalis kézjegy

Node Bob honnan tudja, hogy valéban Alice iizenetét kapta meg? Mivel a kulcspar E titkosité rés
nyilvanos, az iizenetet elvileg barki kiildhette. Az lenne a megoldas, ha Alice ..alairasaval" hitelesiten:
lizenetet, azaz az iizenetbdl egyértelmiien kideriilne, hogy azt & kiildte. Erre a kérdésre is nagyon
egyszerl megoldas adodik. Alice a kodolt iizenetet E (x)-et a sajat, titkos fejtd kulcsaval is kodolja,

amit csak & ismer. Azaz, ha barki mas Alice nevében kivanna iizenetet kiildeni, akkor sztiksége lenne
Alice titkos fejtd kulcséra, ahhoz, hogy azt a latszatot keltse, hogy Alice kiildte az iizenetet. Igy az
tzenet D, (E,(x)) lesz. Ezt megkapva Bob elszor alkalmazza Alice nyilvanos rejtd kulcsat: £ a(D,(E

x) = E, (x), majd a sajat fejtokulcsat: Dy(E,(x)) = x. Ezzel visszakapija az eredeti iizenetet.

Abban az esetben, ha egy harmadik személy probalja megfejteni az iizenetet, akkor eldszor & is
alkalmazza Alice nyilvanos rejtd kulesét, igy megkapja E, (x)-et, de mivel nem ismeri Bob titkos fejtc

kulcsat, ezért nem tud hozzjutni az tizenet tartalmahoz.

Ezek utén lassuk néhany matematikai modszert, amelyeket a fenti gondolatmenet implementalasara
dolgoztak ki:

4.3. Az RSA algoritmus
A modszer elnevezése megalkot6ik vezetékneveinek kezddbetiibol all 5ssze: Rivest, Shamir s
Adleman. Az iltaluk kidolgozott séma arra a tényre €piil, hogy jelenleg nem ismeretes hatékony, gy
eljaras egész szamok faktorizacidjara.

Az RSA formalis lefrasa:

Legyen n = pq, ahol pg 23 primek. Tovabba legyen P= C = Zn* illetve K =
{(n, p, q, a b) olyan, hogy n = Pq,p, qprim, ab=1 mod ¢(n) }. Tetszoleges K
=(n, p, g, a, b) kulcsra definialjuk:
ep(x) = x’ mod n és
di(y) = y“ mod n,

ahol %> € Zn*. Az n és a b értékek nyilvanosak, a p, g, a értékek pedig
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l[_titkosak. ”

Ezek utan nézzilk meg miért is mikodik az eljaras:

A szamitasokat Z, gytraben hajtjuk végre, ahol n = pq, ahol p, q két paratlan prim. Ilyen n-re ¢(
(@ - 1)(q - 1). Ellendrizziik, hogy a kodolo és a dekodold figgvény valoban egymas inverzei.
Mivel @0 =1 mod ¢(n), ezért ab = td(n) + 1, valamilyen # > 1 egeészre. Legyen X € Zn*. Igy: (xbj

AZ )+ 1= (ML= (4= 1od iy Ezzel belattuk, hogy egymas utan alkalmazva a kédolo és
dekodolo fliggvényeket, az eredeti szoveget kapjuk vissza.

Szeml€ltetésként nézziink meg egy egyszerii példat:

Tegyiik fel, hogy Boba p =101 és g =113 primeket vélasztotta. Ekkor n = 11413 és ¢(n) = 1120
adodik. Akkor és csak akkor tudja hasznalni az eljarasban b-t kitevonek, ha b nem oszthat6 d(n)
egyetlen primtényezdjével sem, azaz Inko(b, ¢(n)) = 1. (Ez annak a feltétele, hogy b-nek létezzen
multiplikativ inverze mod ¢(#).) Bob a b = 3533-t vélasztja. Ezek utan a kiterjesztett euklideszi
algoritmussal meghatarozza a 3533 multiplikativ inverzét modulo 11200. Adédik: ™! = 6597 mod
11200. Ezzel megkapta a titkos megfejtd kulcsot. Ezek utin Bob kizzéteszi kulcsénak nyilvanos rés
n=11413 és b =3533.

Tegyiik fel, hogy Alice 9726 nyilt szoveget akarja elkiildeni Bobnak. Eldszor meghatarozza a
97263533 mod 11413 = 5761 értéket és azutan elkiildi Bobnak.

Mikor Bob megkapja a 5761 kédot, kiszamitja a 57619%%7 mod 11413 = 9726 értéket, és ezzel
visszakapja az eredeti iizenetet.

4.3.1. Az RSA biztonsaga

Az RSA algoritmus biztonsdga azon mulik, hogy a kodold figgvény e, (x) = x¥ mod n egyiranyu,
tehat az illetéktelenek szaméra a dekodolasa igen hosszi iddt vesz igénybe. A megoldas kulcsa abbai
rejlik, hogy valaki n ismeretében eld tudja-e allitani d(m)-et. Ugyanis a nem mas, mint b multiplikativ
inverze modulo ¢(»), amit a kiterjesztett euklideszi algoritmussal, ®(n) értékét ismerve, konnyen meg
lehet hatarozni. Azonban jelenlegi tudasunk szerint » értékébsl ¢(n) kiszamitasa csak ugy lehetséges.
hogy eldszor n-et primtényezdkre bontjuk. (A kriptografiai kutatasok egyik jelenlegi legfontosabb
problémaja annak igazolasa, vagy cafolasa, hogy az RSA feltorése vajon ekvivalens-e a modulus
faktorizacidjaval. Ez a probléma viszont még megoldatlan.) Ugyancsak nem ismert gyors, polinomial
idejh algoritmus # faktorizaciojara. Ez azt jelenti, hogy a egy 101%-en nagysagrendil szamot még
kényelmesen primtényezdkre tudunk bontani, de 1013%-0n nagysagrendd szamok felbontasa, legalabt
modszer megalkotasa 1976. tajan, az akkori technika és algoritmusok eszkozeivel ~102° évet vett vc
igénybe. Tehat, ha elég nagy p, g értéket valasztunk, akkor elmondhatjuk, hogy elég biztonsagos a
rendszer. (Szamos hardware megoldas tamogatja az 512 bites RSA-t, amely 155 jegyi - tizes
szamrendszerbeli - szamnak felel meg, de vigy tinik, hogy a mai boszorkanyos tigyességi algoritmus
€s a villamgyors technika mar képesek egy ekkora szam felbontaséra. Ugyanis 1999. augusztus 22-éi
Herman te Riele altal vezetett, hat nemzet legkivalobb matematikusaiboél all6, kutatocsoportnak hét
hénapos szamolast kovetden sikeriilt egy nehéznek tekintett 512 bites szamot faktorizélnia. [9],[10])

A 7.13. Fuggelékben a faktorizalas technikai részletei talalhatok meg.
4.3.2. Az RSA megvalésitisa

Nézziik meg mit is kell tennie Bobnak, ha az RSA kriptorendszert akarja hasznalni:
file://C:\viktor\nyomtat\crypto_elemei\crypto.html.htm 2003-05-21
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1. eld kell allitani két nagy primet: P, q -t (koriilbeliil 100 jegy nagysagrendiit),
2. meg kell hataroznia n = Pq, §(n) = (p - 1)(q - 1) értékeket,

3. valasztania kell egy véletlen 1 < b < ¢(n) értéket gy, hogy Inko(b, d(n)) =1,
4. az euklideszi algoritmussal meg kell hatéroznia a = b - 1 mod ¢(n) értékét és
5. kozz¢€ kell tennie # illetve b értékét.

A fenti listdbol csak az elsd 1épés, ami egy kis problémét jelent: kell talalni két koriilbeliil 100 jegy
primet. Honnan lehet ilyet szerezni? A helyzet az az, hogy ezeket a primeket mindenkinek maganak 1
legyértania, mert ha valakitd] szivességbol vagy pénzért megkapna, akkor a biztonsagét adna cserébe
primekeért. A primek keresése egy elég dsszetett feladat, amelyet a kivetkezd fejezetben részletezek.

4.4. Nagy primek keresése, primtesztek
A nagy primszamtétel miatt, ha k bites primeket keresiink, akkor annak a valosziniisége, hogy egy
véletleniil valasztott paratlan egész prim ~ c/k. Tehat, elég hatékony, ha ugy keresiink primeket, hog’
egy megfeleld méretil paratlan egészet valasztunk véletlenszeriien és utana elkezdjik tesztelni, hogy
valoban prim-e. Az aldbbiakban definidlunk egy ilyen Un. primteszteld algoritmust:

4.4.1. A Solovay-Strassen primteszt

Legyen n > 2 paratlan szam. Kérdés n prim-¢? —f

1. Vélasszunk egy véletlen 1<c <n egészet.
n, akkor valasszunk (jj ¢- t;

Inko(c,n) = {1 <d <n, akkorn Osszetett;
1, akkor lépjink a 2. 1épésre.

2. Ha 7 mod n, akkor » prim, kiilsnben » dsszetett.
3. Ismételjiik az eljarast megfelelden sokszor.

Ha

Emlitsiink meg egy tételt (bizonyités nélkiil), amellyel a teszt helyességét tudjuk ellendrizni:
8
N 7 # C( i |

Kiovetkezmény: Tegyiik fel, hogy n paratlan 6sszetett szam. Legyen C 1 = {olyan c-k, amelyekre Inl

(¢, n) =1 és teljesiil a 7 mod »n kongruencia} és legyen C, = {olyan c-k, amelyekre In

G
(__’;J = C(n—l)ﬂ

(¢, n) =1 és nem teljesiil a s mod » kongruencia}. Ekkor 'ql - 'Q,

Tétel: Ha n paratlan osszetett szam, akkor létezik ¢ egész ugy, hogy Inko(c, n) = 1 és
mod n.
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ui: Legyen ceq és C"Eq‘ Ekkor cc’-re nem fog teljesiilni a kongruencia, ezért 'ql = ,Czl

Elnevezés: A C, halmazt szokas ,tani" halmaznak is hivni, hiszen a benne szerepld elemek tanuk az

Osszetettségére.
4.4.1. A Solovay-Strassen médszer hatékonysiga

Abban az esetben, ha azt az eredményt kapjuk, hogy a kérdéses n paratlan szam osszetett, akkor
biztosak lehetiink benne, hogy 6sszetett. Mi a helyzet az n prim valasszal? Tegyiik fel, hogy az eljara
m-szer ismételtiik, és minden esetben azt a valaszt kaptuk, hogy » prim. Legyen B esemeény, hogy »
Osszetett, és legyen A esemény, hogy n-et primnek nyilvanitjuk. Ekkor a teszt egyszeri végrehajtasay

(A|B) £ 271 Igy, ha az eljarast m-szer futtatjuk, akkor P(A | B) ¢€G -m fog teljesiilni, azaz m
ertékének novelésével tetszolegesen pontossa tehetd az eredmény, de mindig marad 2™ bizonytalan:

Egy hatékonyabb médszert is szeretnék megemliteni a Miller-Rabin primtesztet. Azért hasznaljal
gyakorlatban szivesebben, mert gyorsabb mint az eldbb targyalt Solovay-Strassen teszt és a

hatékonysagai is jobb, mivel a ,tani" halmaza bovebb. A teszt Mathematica® kodja megtalalhato a 7
Figgelékben.

4.5. Az ElGamal kriptorendszer
A rendszer a diszkrét logaritmus néven ismert problémén alapszik. A kvetkezordl van szo:

4.5.1. Diszkrét logaritmus probléma

Legyen adott / = (p, o, B) harmas, ahol P prim, o EZD* primitiv gyok illetve 8
E *
Zp _
Keressiik azt az a egészet, amelyre O<asp-2 és a?= B mod p.

A probléma megfelelden bonyolult, ha gondosan valasztjuk meg p értékét. Ugyanis nincs ismert
polinomialis idejd algoritmus a diszkrét logaritmus probléma megoldaséra. Az ismeretes tamadasi
lehetdségek kockazatat csokkentjiik, ha j61 valasztjuk meg p értékét. Legyen p legalabb150 Jjegyt ug
hogy (p - 1)-nek legyen legalabb egy »nagy" primtényezdje. A diszkrét logaritmus probléma hasznos
abban rejlik, hogy megtalalni a diszkrét logaritmust (eddig gy tinik) nehéz, viszont az inverz mivel
a hatvanyozas, kénnyen és gyorsan szamithat6 az ismételt négyzetre emelés mddszerrel. Mas szdval:
modulo p hatvanyozas megfelel p primre egyiranyu fliggvény.

Megjegyzés: A kriptografiai kutatasok egy masik igen fontos témaja: az eldzo fejezetben targyalt a
Diffie-Hellmankulcskioszté algoritmust feltorni és a diszkrét logaritmus problémat megoldani
ekvivalens-e vagy sem. Ueli M. Maurer és Stefan Wolf 1996. éprilis 18-an publikalt kozos cikkiikber
igen fontos Iépéseket tettek annak iranyaban, hogy igazoljak a két probléma ekvivalenciajat bizonyos
feltételek teljesiilésével [7].

4.5.2. Az EIGamal médszer

file://C:\vikt or\nyomtat\crypto_elemei\crypto.html.htm 2003-05-21



Algeorai eszkozok és az elliptikus gorbeék a kriptografidban Lap 18 /46

Legyen p olyan, hogy a ZP felett vett diszkrét logaritmus probléma nehéz,

illetve valasszunk egy o € Zp primitiv gyokot. Legyen tovabba P = Zn*, C=
Zn* X Zn* illetve K= {(p, o, a, B) gy, hogy p = o2 mod p}. Ap, o és a
B .értékek nyilvanosak, az a értéke pedig titkos.

Adott K=(p, o, a, B) kulcsra és egy tetszdleges, titkos k EZp_l -re legyen:

exls B =), ),

ahol y, = o mod pilletve y, = xB¥ mod PEs Y, ¥, eZp* -ra pedig:

41, ¥,) =y, mod p.

Megjegyzés: Vegyiik észre, hogy az ElGamal titkositési rendszer nem determinisztikus, azaz a kéd«
lizenet mind a nyilt szévegtdl x, mind Alice 4ltal véletlenszeriien valasztott k értéktdl is fligg.

Hétkoznapi nyelven megfogalmazva az EIGamal moddszer mik6dését: az adott nyilt sz6veget
»maszkoljuk" azzal, hogy megszorozzuk BX-val, igy megkapjuk y,-t. Az o értéket ugyancsak
tovabbitjuk a kodolt iizenetben. Bob, aki ismeri a titkos kulcsot a-t, meg tudja hatarozni Bk—t ok
értékébol, és igy ,.el tudja tavolitani a maszkot", azaltal, hogy Y»-t osztja Bk—val, €s igy megkapja az
eredeti lizenetet.

Nézziink egy példat:

Tegytik fel, hogy p = 2579, o = 2 és a = 765. Adédik tehat, hogy B = 2765 mod 2579 = 949, Mos
tegyiik fel, hogy Alice x = 1299 {izenetet akarja elkiildeni Bobnak, illetve azt, ho gy az altala
véletlenszeriien vélasztott titkos szam a 853. Ezek utan meghatérozza az ¥1 = 2853 mod 2579 = 43:

az y, = 1299 * 94953 mod 2579 = 2396 értékeket és elkiildi Bobnak az y=(,, y,) pért.
Miutén Bob megkapta az y = (435, 2396) part kiszamolja az x = 2396 * (4357051 mod 2579 = 1
érteket, és ezzel visszakapja az eredeti {izenetet.

4.5.3. Algoritmusok diszkrét logaritmus problémsra

Mivel dolgozatom fokuszéban a kriptorendszerek és a hozzijuk kapcsolodé algebrai elmélet 4ll, ig
csak megemlitenék néhany, a diszkrét logaritmus problémara késziilt algoritmust, amelyeket az ezen
alapon mikodd kriptorendszerek feltorésére lehet hasznélni. Ez a téma, a kriptorendszerek feltorése,
Onmagaban elég érdekes és dnallo szakdolgozati témaként is megélln4 a helyét, ezért is csak
megemlitem ezen médszereket, jelezve a lehetdségét az esetleges tamadasi feliileteknek.

Harom, a diszkrét logaritmus probléma megoldasara késziilt algoritmust emlitenék meg: a Shanks
algoritmust, a Pohling-Hellman algoritmust és a leghatékonyabbnak taldlt Index Kalkulus eljarast.

5. Az elliptikus gérbék attekintése

9.1. A harmadfoku gérbékral
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Ebben a fejezetben hasznalni fogjuk az algebrai geometria néhany alapfogalmat, mint péld4ul projekt
sikgdrbe, homogén koordindtarendszer, projektiv koordinatarendszer-transzformacio stb.

Def: Legyen 7'test. Egy altalanos kétvaltozds harmadfoky sikgorbe
cgyenlete: o3 1y +coxy? + dy +ex? +fy+ g% +hc+ip+ j=0 alaky,
ahol g.brd,e,f,ehi,j€T.

Egy igen altalanos tételt emlitsiink meg, amelyre a késdbbiekben lesz sziikségiink:

Bézout-tétel: Egy m-ed és egy n-ed foku projektiv gérbének multiplicitassal szamolva $sszesen m*n
metszéspontja van.

Megjegyzés: Szamunkra speciglisan két harmadfok gorbére vonatkoztatva hasznaljuk, tehat két
harmadfoku gorbének kilenc metszéspontja van.

Chasles-tétel: Legyen adott C » Cps C, harom harmadfoku gorbe. Ha C athalad C | €8 C, kilenc
metszéspontja koziil nyolcon, akkor C-nek 4t kell haladnia a kilencedik metszésponton is.

A bizonyitast nem részletezziik ([3] szép elemi bizonyitést ad). Kidertil, hogy az adott nyolc pontc
atmend gorbék 2-dimenzids vektorteret hatéroznak meg. Ha F; jeloli C, egyenletét, akkor a nyolc

ponton atmend gorbék egyenletei éppen }_l K +,;|2 F, =0 alakuak. Ennek az egyenletnek pedig
nyilvanvaléan megoldasa a kilencedik metszéspont is.

Célunk az lenne, hogy a gorbe pontjaibol csoportot hozzunk létre. Ennek érdekében definialnunk -
egy miveletet a gérbe pontjain. Tegyiik fel tehat, hogy egy olyan harmadfoku sikgorbénk van, amely
minden pontjéhoz egyértelmiien hiizhaté €rintd, beleértve az esetleges végtelen tavoli pontot is.

Egy keézenfekvo otlet: a gorbe adott két pontjahoz rendeljiikk hozza az altaluk meghatarozott egye:

€s a gorbe harmadik metszéspontjat! Az adott P és O pontokhoz rendeljik hozza a P*Q pontot.
Szemléletesen valahogy igy:

Hasonl6an meg lehet kapni P*P értékét, ha P-beli érints és a gorbe metszéspontjat vessziik.
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p*p

Sajnos azt kell megallapitanunk, hogy ez a mavelet annak ellenére, hogy elég kézenfekvonek tinik
nem elégiti ki igényeinket, ugyanis a gérbe pontjain értelmezett ‘** miveletre nem alkotnak csoportc
gorbe pontjai. Konnyen lathaté, hogy nincs egységelem. Ezért

meg kell valtoztatnunk a miavelet
definicijat, hogy eleget tegyen elvarasainknak.

Valasszuk ki tetszolegesen a gorbe egy pontjat, O-t, amely a csoport null eleme lesz. (A mivelete:
jeloljik “+” -szal, mert egy kommutativ csoportot fogunk kapni.) Ezek utan P és Q 6sszegekén értsii
kovetkezdket: P, O egyenesének harmadik metszéspontja a gorbével legyen P*Q, ezt a pontot
Osszekotve O-val és a harmadik metszéspontot véve megkapjuk P+Q-t. Igy definicié

— yk( D%
szerint: P+Q_O (P Q Szemléletesen:

Latszik, hogy a mavelet kommutativ, azaz P+Q = O+P. Most ellendrizziik, hogy O valéban null
elem-e, azaz P+0O = P. Miért is van ez i

gy? O, P 6sszekotd egyenesének harmadik metszéspontja a
gorbével P*Q. Ezt 6sszekotve O-val, a harmadik metszéspont éppen P lesz. Igy valoban P+O = P.
Ahogyan az abra mutatja:
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P+O=p

Most megmutatjuk, hogy Ve gorbe ponthoz i-g pont ugy, hogy O+(-0) = O. Ahhoz, hogy
belassuk, O-bol huzzunk érintdt a gorbéhez (feltéve, hogy a gorbe nem szingularis, tehat érintd hazh
minden pontba). Az érint5 és a gorbe masik metszespontjat jeloljiik S-sel. O-t S-sel 6sszekotve, a
harmadik metszéspont O*S, amely megfelel -O-nak. Ellendrzésként, ha O-t és -O-t osszeadjuk, az
altaluk meghatarozott egyenes S-ben metsz a gorbét, S-et O-val 6sszekotve a harmadik metszéspont

kapjuk Q+(-Q)-t. oS egyenes O-beli érintd, az O pont multiplicitasa kettd, azaz a harmadik
metszéspont ugyancsak O. Igy valoban: Q+(-0) = O. Ahogyan az abra mutatja:

a

_Q

Ahhoz, hogy ténylegesen csoportot kapjunk mér csak a mivelet asszociativitasat kell belatnunk.
Ennek az éllitasnak a teljes altalanossagaban val6 bizonyitasa, pontok esetleges egybeesésekor igen
bonyolult technikakat és szamolast igényel, ezért a teljes altalanossagtol eltekintiink és csak
szemléltetésként adjuk ezt a bizonyitést, arra az esetre, ha nincsenek egybeesések. Legyenek P, 0 és
gorbe pontjai. Azt kell belatnunk, hogy (P- Q)+ R = P+(Q+R). Elég belatni, hogy (P~ O)*R = P*
(O+R), ugyanis, ha ezt a pontot O-val osszekotjik (P+Q)+R-t és P+(0+R)-t kapunk, ami az el5z6

egyenldség miatt egybe fog esni. Ahhoz, hogy megkapjuk P+(-t 6ssze kell kotni 22 egyenes
gorbével vett harmadik metszéspontjat, P*Q pontot-t, O-val. P+ (-t 8sszekotve R-rel kapjuk (P+Q)

pontot. Hasonloan, ahhoz, hogy megkapjuk P*(Q+R) pontot eldszor dssze kell kotniink R egyence
gorbével vett harmadik metszéspontjat, O*R pontot-t, O-val, majd ssze kell kotni O*R-t P-vel és a
gorbével vett harmadik metszéspontként megkapjuk P*(Q+R)-t. Vajon P-t és (O+R)-et 6sszekotd
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egyenes illetve R-et és (P+(0)-t 6sszekotd egyenes a gorbén metszi egymast? Ha igen, akkor belattul

hogy (P+(Q)*R = P*Q+R).
Tekintsiink az abrara!

(P+Q)*R=P*@Q+R)

Adott kilenc pont: O, P, O. R, P*Q, P+Q, O*R, O+R és az elobb emlitett kérdéses metszéspont.
azt jelenti, hogy van két harmadrendii gorbénk, amelyek ezen a nyolc ponton mennek keresztiil. A ke
gorbe: az eredeti és a hdrom, az 4bran szaggatott vonallal jelzett, egyenes szorzata, amely egy
harmadrendt gorbe. Mivel nyolc adott ponton atmegy mindkét gorbe a Chasles-tételt alkalmazva
kapjuk, hogy a két gérbe athalad mind a kilenc ponton, azaz a kérdéses metszéspont rajta van a gort
tehat: (P + Q)*R = PXQ+R), igy (P+Q)+R = P+(O+R).

Mi van abban az esetben, ha egy masik pontot valasztunk ki null elemnek, mondjuk O -t? Ekkor a
i = oy P P+(C-0
elobbivel izomorf csoportot kapunk a kovetkezd izomorfizmussal: ;

Ezzel belattuk, hogy a gérbe pontjain értelmezett “+ * mivelet csoportot alkot a gérbe pontjaival.
S5.2. Elliptikus gérbék Weierstrass-féle normalalakja

Egy a komplex test feletti érveléssel megmutatjuk, hogy miként lehet a gorbe egyenletét egyszeriibb
alakra hozni annak érdekében, hogy kénnyebben tudjunk dolgozni veliik. Az un. Weierstrass-féle no

2 —4 — —
alak, amelyre szeretnénk hozni a gérbéket a kovetkezoképpen néz ki altalanosan: 7 = X ok =&
A tovabbiakban mi egy masik ugyancsak Weierstrass alaknak nevezett formaba irjuk a

Y=L rad +be+o

gorbéket: un. rovid Weierstrass alak.

Megjegyzés: Nem minden esetben lehet ilyen egyszerdi alakra hozni tetszOleges test folott a gorbét.
Példaul 2 és 3 karakterisztikaju test folott nem létezik ilyen egyszeri normalalak, de a dolgozatomba
nem hasznalom azokat, ezért nem is térek ki rajuk. Gyakorlati felhasznalasban azonban a 2

2 ™
karakterisztikaju testek igen fontosak. Ott e © +ac +b alakra hozhat6 az egyenlet.
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Megfelelden megvalasztva a projektiv koordinatarendszer tengelyeit érjiik el, hogy a projektiv
transzforméciot kovetden a gorbe egyenlete egyszerisodjék. Legyen O a gorbe adott pontja azonos
azzal, amelyet a ‘+” mivelet null eleméiil valasztottunk. Hizzuk meg O-ban az érintot! Ez legyen a
projektiv Z-tengely. Az érint és a gorbe masik k6zos pontjabol ismét hiizzunk érintst a gorbeéhez, ig
megkapjuk az X-tengelyt. Végiil Y-tengelynek valasszunk barmely O-n atmend egyenest, amely nem
megy at az X-tengely és a gorbe metszéspontjan, illetve kiilonbozik a Z-tengelytdl. Mint az abrén:

Megjegyzés: Abban az esetben, ha O inflexids pont lenne X-tengelyként barmely O-n 4t nem mend
egyenest valaszthatnank.

N
XSy

Igy valasztva a koordinata tengelyeket és az z helyettesitést végrehajtva és algebrailag

2 —_
rendezve a gorbe egyenletét, a kovetkezd formara hozhatjuk azt: W +(@+b)y = oc o+ e
2 —
Ezek utan x-szel beszorozva kapjuk: GO+ @ +d)y = +dc? + e

2 sy ro2 '
Majd xy helyére ismét y-t irva kapjuk: Y H@+by=c'x +d'x’ ve %

1
y=3(@+h)

2.
Egy Ujabb linearis helyettesitéssel y helyett -t irva kapjuk: Y = x-ben harmadfokaii

fiiggvény.

Eldfordulhat még, hogy az x-ben harmadfokii fiiggvény foegytitthatoja nem 1. Ekkor x-et Ax-szel, y-
pedig /Izyg-tel helyettesitve, ahol A a harmadfoku fliggvény foegyiitthatdja, megkapjuk a kivant alak
Y=+ +hc+c

azaz:

- P o 23
Def : A normal forméban felirt 7 =J () =2 +ax® +tx +c harmadfoku gorebét elliptikus girbe
nevezziik, ha a jobb oldalon all6 ffx) fuggvénynek harom kiil6nbozo (komplex) gyoke van.

2 _ -
Tétel: Az Y =/ (0= X +ac’ +hr+c alakban felirt harmadfoku gorbe elliptikus akkor és csak

akkor, ha diszkriminansa: -—403 e +62b2 + 18abc — 4b3 - 276'2 #0

Honnan ered az elnevezés: elliptikus gorbe? Az ellipszis ivhosszédnak meghatarozasanal hasznalt
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=1 , 2
integralformulaban jelenik meg az y=J) képlet. Igy ragadt az i egyenletl gorbékre
elliptikus gorbe elnevezés.

2 _
Mit is jelent masképen kifejezve, hogy a gorbe elliptikus? Definicié szerint: az @ J) egyenle

T
jobb oldalan allo f7x) fiiggvénynek nincs tobbszorss gyoke. Irjuk az egyenletet Floy)=y'-71 ()
.
—— X —— }’
€s ¥ .

formaba. Nézzitk meg a parciélis derivaltakat: &

Definicié szerint a gorbe nem szingularis, ha nincs olyan pont a gorbén, ahol mindkét parcialis der
eltinik. (Ez azt jelenti, hogy minden pontban egyértelmien létezik érintd, azaz a gorbe sima.) Tegyil
hogy az (x¢- Vo) pontban eltiinik mindkét parcialis derivalt, azaz Yo = 0 €s fixy) = 0 és ezért f{x)-nek «

f’(x)-nek xo koz0s gyoke. Ezért x, kétszeres gyoke f-nek. Ha f-nek x, kétszeres gyoke, akkor (xg, O
gorbének szingularis pontja.

Mas széval: az elliptikus gérbék nem szinguldris, harmadfoku sikgorbék.

5.3. Explicit képlet az elliptikus gérbék pontjainak 6sszeadasra

2 — m:z r
Induljunk ki a Weierstrass-féle alakbol, azaz ge x+ +h+c -bdl. Attérve homogén
X ¥

X === y== 3
koordinatakra, Z Z helyettesitést végrehajtva és Z° -bel beszorozva

kapjuk: I’22=Xa+aXJZ+bXZ2+CZB,

Z =0 -t irva az egyenletbe kapjuk, hogy X> = 0, azaz X = 0 haromszoros gyok. Ez azt jelenti, hog
gorbének egy pontja van a végtelenben (nevezetesen az Y-tengely végtelen tavoli pontja) és ez a
végtelenbeli pont inflexios pontja a gérbének. Ezért ebben a pontban vont érintd haromszoros
multiplicitdssal érinti a gorbét. (Parcidlis derivaltakkal ellendrizhetd, hogy ez a pont nem szinguldris
pont.) Tehat a Weierstrass formaban 1évs gérbéknek egyetlen pontja van a végtelenben és ezt nevez:
O-nak, a csoport null elemének.

Tehat gorbének pontjai az xy affin sikon latszanak, kivéve az O pontot, amely az Y-tengely végtel¢
tavoli pontja. Most ldthatjuk, hogy minden fliggdleges egyenes harom pontban metszi a gorbét;
nevezetesen a végtelen tavoli egyenesnek haromszoros pontja az O, egy fliggdleges egyenesnek az x
stkon van két kdzos pontja a gorbével plusz az O, a nem fliggdleges egyenesek pedig az xy sikon
metszik a gorbét harom (nem feltétleniil kiilonboz5) pontban.

Ezek utan elkezdhetjiik kozelebbrdl szemiigyre venni a csoportmiveletet. Hogy is kell 6sszeadni ¢
Weierstrass formaban 1évd gorbe P, és P, pontjait (feltéve, hogy P, * P,)? Eldszor is meg kell hizr
P, és P, pontokat 6sszekotd egyenest, és venni kell az egyenes €s a gorbe harmadik metszéspontjat.
megkapjuk P, *P, pontot. Osszekotjiik P *P,-t O-val, azaz fliggdleges egyenest hiizunk P *Py-n
keresztiil és vessziik a harmadik metszéspontot ami megadja a keresett P, +P, pontot. Vegyiik észre.
hogy a Weierstrass alakban 1évd gorbe X-tengelyre szimmetrikus, igy ha P, *P, koordinatai (x,, »3),
akkor P, +P, koordinatai (x3, -¥3) lesznek. Tekintsiink az 4bréra:
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~U
I

B=(zy 1) (@33

Rt+5= (2w

Legyen P = x>, Py = (X9, ¥,), o e (x3,¥3) és RtP, & (x3. -p3). Feltéve, hogy ismerjiik
¢s P, koordinatéit szeretnénk meghatérozni (x3, y3) értékét.

."lz _yl

Eldszor is irjuk fel 2 1» P -t Osszekotd egyenes egyenletét: Yy =2Ax+v, ahol 437 A

¢ V=0 —Ax =y, _’kz_

Ahhoz, hogy megkapjuk a P\, P, -t 6sszekotd egyenes gorbével vett harmadik metszéspontjat be
helyettesiteniink az egyenes egyenletét a gorbe egyenletébe.
gL - 2
Kapjuk: ¥~ =G+ V) =2 +ax +hx+c

L - 2)x2 —2AVx i
Egy oldalra rendezve: 0=x"+ @-2 +O-2A9x+ ( vz) . Ennek a harmadfoku egyenletne
harom megoldasa lesz a metszéspontok x koordinatai: X, Xy, X5. Igy kapjuk:

X +@-2) + O -2+ - VA) = G- X ) -, Mx - x;)

A gyokok és egyiitthatok kozotti Osszefliggésbdl kapjuk: 5= - S W P L A xy+ -~

Abban az esetben, amikor P, = P, akkor a kdvetkezd médon véltozik a helyzet: a két pontot
Gsszekotd egyenes helyett P = (x4, ¥))-beli érintdt kell meghiizni; az érintd és a gorbe masik
metszéspontjat Q = (x3, ¥3) koordinatait kell meghatarozni, majd O-t O-val 6sszekotd egyenes harm;
metszeéspontjat kell venni, amely 2P = (X3, -y3).

Az algebrai szamolas a kovetkezdkben modosul: P = (¥}, y;)-n atmend érintd iranytangensét

> 2
megkapjuk ha meghatarozzuk y’ értékét. Az ¥ = ©+ac +l+c egyenletet derivalva

2
kapjuk: 2yy'=3x +2ax, +b, Tehat a P-n atmend érintd egyenlete: y - =Mx-x)),
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AL 3x,% +2ax, +b
ahol 2

Ezek utan az el56z8h6z hasonlé megfontolasok utén kapjuk: *3 = #-a —2x) 4 ¥3=2 (- x)-

2_

Osszefoglalasként egy formulaval leirva az 7 = ©+axc® +he+c alakban felirt elliptikus gorbe
pontjai kozott definialt ‘+ mivelet: adott P, =(x}, ) és P,=(x,, y,) pontok az elliptikus gorbén. H
=Xx,ésy, = -¥,, akkor PlJrP2 = O; kiilénben Pi+P, = (x3, y), ahol
Ya=Nh

n-x SR

X, =12—€1—x1"x2, Y3=2 (q —x3)-y és g e

6. Elliptikus gorbéken alapulé kriptorendszerek

Ebben a fejezetben megnézziik, hogy miként lehet 4ltalanositani a negyedik fejezetben targyalt
diszkrét logaritmus problémat és miként hasznosithatjuk azt a tudasunkat, amelyet el6z5 fejezetben
szereztunk az elliptikus gorbék pontjai felett vett csoporttal kapcsolatban. Ennek érdekében legeldsz
definialjuk éltalanosan a diszkrét logaritmus problémat egy (véges) G csoport felett, ahol a
csoportmiveletet * © -rel jeloljiik.

6.1. Az altalanositott diszkrét logaritmus probléma

Legyen adott az I = (p, a, B) harmas, ahol G véges csoport a  © > miveletre

nézve, €T ¢s B H ahol H = {of, ahol i 2 0 egész ), azaz H az a 4ltal
generalt részcsoport.

Keressik azt 2 054 S|A-1 egészet, amelyre a=p , ahol &

jelentése; &Z° &°...oq

a-5Ior
Ekkor a jelélje o alapti logaritmus b-t (a = log b).

Neézziik meg egy kicsit jobban az altalanositott diszkrét logaritmus problémat! Az & €qG elem ¢

generalt részcsoport, H, természetesen ciklikus és a csoport rendje: ,'HI Tehat a diszkrét logaritmu:s
probléma barmely variacioja bizonyos értelemben ekvivalens egy ciklikus csoportban vett diszkrét
logaritmus problémaval. Viszont a diszkrét logaritmus probléma bonyolultsagat alapvetden a

reprezentalo csoport hatarozza meg.
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Tekintsiik példaul a Z, additiv csoportjat, ahol a problémat egyszeri megoldani. Tegyiik fel

hogy & EZn-re Inko(at, 7) = 1, tehat o general6 eleme Z -nek. Mivel a csoportmivelet a modulo »

osszeadas, a ,hatvanyozas" a modulo » szorzasnak fog megfelelni. Tehat ezen a csoport felett defini:
diszkrét logaritmus probléma a kovetkezdképpen néz ki:

Keressuk azt az a egész értéket, amelyre: az=f mod »n.

Mivel Inko(at, 7) = 1, ezért a-nak létezik multiplikativ inverze modulo n, tehat meg tudjuk
_l =
hatarozni & = értékét a kiterjesztett euklideszi algoritmussal. Megoldasként kapjuk: log B= /&
mod n.

Az elobb altalanosan is definialtuk a diszkrét logaritmus problémat tetszdleges & €G elem dltal
generalt részcsoportra és az elemein értelmezett ¢ © > miveletre. Ennek a A ciklikus csoportnak a

|

logaritmus probléma a ZI H) additiv csoportban. Azt érezziik, hogy megoldhato a probléma (H, © )-b

rendje , ezért izomorf Zr H) additiv csoportjaval. Az eldbb emlitett modon megoldhato a diszkrét

ha visszavezetjiik a Z| H) additiv csoportban mar megoldottra.

Nézziik meg, hogy miként is nézne ez ki. Az a megallapitas, hogy (Z| Hp +) izomorf (H, © )-rel azi
jelenti, hogy létezik egy : W (H, © )™ (Z,,,. +) bijekeié ugy, hogy: wxoy) = yA(x) + w(y)
mod IHI
Konnyen lathato, hogy ekkor: YA@)=a¥(®) IHl ahol & jelentése: &° fom °g

Tehat B=o Sap(@)=y(p) mod |£7|. Megoldva a-ra kapjuk: log A= m&f’(a))_l mod |,

Kovetkezésképpen, ha talalnank egy eljarast a izomorfizmus kiszamolasara, akkor lenne egy
hatékony algoritmusunk a diszkrét logaritmus probléma megoldasara (H, © )-ben. A helyzet viszont
hogy nincs ismert és ltalanosan hasznalhat6 eljaras meghatarozasara. Ez a révid targyalas is azt
mutatja, hogy legyen a diszkrét logaritmus probléma akar bonyolult, akar egyszer(i, nehézsége
mindenképpen a reprezentalé csoporttél fligg. Ujabb csoportokat keresve ezért volt érdemes foglalk
az elliptikus gorbék pontjain vett csoporttal az eldzd fejezetben.

Ezek utan definialhatjuk az altalanositott EIGamal kriptorendszert a 4 £ részcsoportban.

6.2. Az altalanositott EIGamal kriptorendszer

Legyen G véges csoport a * © * miveletre nézve és legyen & € G egy olyan elem,
amelyre a # felett vett diszkrét logaritmus probléma megfelelden nehéz, ahol H =

{a', ahol £ 20 egesz }, azaz H az o altal generalt részcsoport. Legyen tovabba
P=G,C=GxG,illetve K= {(p, o, a, B) tgy, hogyB=a%}. Aza ésa

B ,értékek nyilvanosak, az a értéke pedig titkos.

Adott K = (G, o, a, B) kulcsra és egy tetszdleges, titkos k 'f'-—_‘Z| ) T3 legyen:
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eK(x’ k) = 0’1= yz)a

ahol y, = of és iy @ BK illetve Y =V}, ¥,) kodolt iizenetre pedig:

d0)=2,° 0"

Megjegyzés: Elofordulhat, hogy Alice nem ismeri a A részcsoport rendjét. Ekkor kodolashoz valasz

egy 0=k SH— L véletlen értéket is, a modszer ezen til valtoztatas nélkiil hasznalhato. Jegyezziik
meg azt is, hogy a G csoportnak nem kell feltétleniil kommutativnak lennie, hiszen a H részcsoportja
mivel ciklikus, kommutativ lesz, mivel o hatvanyai felcserélhetdek.

6.3. Elliptikus gérbék véges test felett

2 _ 2
Def: Legyen ¥ >3 prim. Az Y = ©+ac +he+c alakban felirt elliptikus gorbe z, felett legyen

2 _ 2
azon (x.y) e Zp X Zp pontok halmaza, amelyek kielégitik az = X +ac’ +hotc mod p

kongruenciat, ahol a,b,c e Zp ugy, hogy a diszkriminans D=-dac+a®? + 18abc —4b° - 2752
0 mod p, kiegészitve az Y-tengely végtelen tavoli pontjaval O-val.

A 7.12. Fuggelékben talalhato egy Mathematica® program Zp feletti £ elliptikus gorbe pontjainak

Osszeadasara.
Nézziink egy példat:

Legyen az I elliptikus gorbe az y2 =x>+x+6a Z,, test felett. Hatarozzuk meg £ pontjait! Tegy

ezt ugy, hogy eldszor Wx eZ,-re kiszamoljuk az x> +x+6mod 11 értéket, €s a kapott értékek ko
megnézziik melyek kvadratikus maradékok modulo 11. Az igy kapott parok lesznek E pontjai Z,, fe

Jegyezziik meg azonban azt, hogy a harmadik fejezetben emlitett Euler-lemma csak arra ad valas
hogy az adott x kvadratikus maradék-e vagy sem modulo D, de semmiféle segitséget nem nyujt x mo:
~neégyzetgyokeinek" meghatarozasahoz. Azonban ha P =3 mod 4 akkor létezik egy egyszert képle

kvadratikus maradék négyzetgyskének meghatarozasara mod p.

Tegyiik fel, hogy x » 0 mod p kvadratikus maradék mod p, és p=3 mod 4. igy azt kapjuk,
hogy (_.t._x(rﬂlﬂ)2 = x(*D2 = (r" V2, — o mod p. Ekkor ismét alkalmazva az Euler-lemmat, mely
szerint, ha x kvadratikus maradék mod p, akkor x# ™2 =1 mod p. Ezért x két négyzetgyoke modu
p. % x4 hod p

Igen érdekes, hogy p =1 mod 4 esetén nem ismert polinomialis ideji algoritmus egy mod p

kvadratikus maradék négyzetgyokeinek meghatérozasara. Viszont létezik polinomialis idejh
valészinliségi algoritmus.

Visszatérve E pontjainak meghatarozasahoz Z,, felett, a szamitasinkat a kovetkezd tédblazatban
foglalhatjuk 6ssze:
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X || x> + x + 6 mod 11 || az eredmény kvadratikus maradék-e? |
0 [L 6 nem | 7
Ll 8 I nem L
) | = 7]
3 " 3 igen [ 5.6 ]
4 ” 8 nem —|
|5 4 igen 2,9
6 3 I o Eo
/| S | igen 2.9
8 ” 9 | igen 3,8 ]
[9 7 l nem |
10 4 igen 2,9]

fgy E-nek 13 pontja van. Mivel minden p prim rendii ciklikus csoport izomorf Zp-vel, ezért E izor
Z,;-mal. Tehat O-t kivéve minden elem generétor eleme E-nek. Valasszuk generatornak az o = (2, ;

pontot €s hatdrozzuk meg a hatvanyait.

Ahhoz, hogy meghatarozzuk 2a. = (2, 7) + (2, 7) értékét eldszor szamoljuk ki A-t:
A=(G*22+1)2*7)  mod 11
=2*31 mod 11
=2*4mod 11
=g
Ezutan meghatérozzuk: x, =82 -2-2mod 11, azazxy; =5ésy; = 8(2-5)-7mod 11, azaz y, =

értékeket. fgy 20 = (5, 2).

Ezt kovetden meghatdrozzuk 3o =2a +a = (5, 2) + (2, 7) értéket. Most is A-t szamoljuk ki eldsz¢
A=(7-2)2-5) " mod 11
=5*8 1 mod 11
=5*T7mod 11
=2.

Majd meghatérozzuk: x3 =27 - 5 - 2 mod 11, azaz x; =8 és y; = 2(5-8) - 2mod 11, azaz y, = 3
értékeket. Igy 3a.= (8, 3).

Hasonl6 szémitdsokat végezve meghatarozhatjuk a fennmaradé hatvéanyait a-nak. A kdvetkezdket
kapjuk:

a=(2,7 2a.=(5,2) 3a=(8, 3)
4a.=(7,2) Sa= (3, 6) 60.= (7, 9)
T =(7,2) 8a=(3,5) 9a = (10, 9)
100 = (8, 8) 1o =(5,9) 120 = (2, 4).

Jelolés: Legyen £ Zp (» > 3, prim) felett definialt elliptikus gérbe. Ekkor #E jeldlje E pontjainak sza
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Zp felett.

Hasse-tétel: Legyen £ Zp (p > 3, prim) felett definialt elliptikus gorbe. Ekkor
p+1-2p < p<p+142p

Megjegyzés: #E értékének pontos meghatérozasa mar egy kicsit bonyolultabb feladat, de erre is léte
egy j6 polinomialis ideji algoritmus: a Schoof algoritmus.

6.4. Példak elliptikus gorbéken alapulé kriptorendszerekre

Most, hogy mar meg tudjuk hatdrozni #E értékét, ezutan E-ben egy ciklikus részcsoportot szeretr
talélni, amelyben a diszkérét logaritmus probléma nehéz. A kovetkezd tétel az E csoport struktirajar
mond valamit:

Tétel: Legyen £ Zp (p > 3, prim) felett definialt elliptikus gorbe. Ekkor léteznek n,, n, egészek ugy,
hogy E izomorf Zrl X zn: -nel, tovabba n, | ny és n, [(@-1).

Megjegyzés: Ha n,, = 1, illetve #E prim, vagy kiilonboz5 primek szorzata, akkor E ciklikus csoport.
Tehat, ha az n,, n, egeészek értékét meg tudjuk hatarozni, akkor azt is tudjuk, hogy E-nek létezik Z,
gyel izomorf részcsoportja, amelyet hasznalhatnank az altaldnositott EIGamal kriptorendszerhez.

6.4.1. Az ElGamal médszer elliptikus gorbék felett

Nézziink egy példat az EIGamal rendszerre, amely az el5z5 példéban targyalt elliptikus gorbét
hasznalja:

Tegyiik fel, hogy o = (2, 7) és Bob titkos , kitevdje" a 7, tehat b = 7o = (7, 2). igy a kodolo fiiggvén
kovetkezd lesz:

exlx, k) = (k(2, Dk ¥H2.1),

ahol x €E és 0 Sk <12 egész, illetve a dekodold figgvény:
dK(,prg) s

Tegyiik fel, hogy Alice az x= (10, 9) iizenetet akarja titkosftani (amely E egy pontja). Ha Alice 4ltal
valasztott titkos kitevd a k = 3, akkor meghatérozza az Y1732, 7)=(8,3)ésaz »,=(10,9) + (3,

(10, 2) értékeket és megkapja a kédolt tizenetet az y = ((8, 3),(10, 2)) -t, amit elkiild Bobnak.

Miutan Bob megkapta az y kédolt iizenetet a kivetkezd szamitast végziel: x = (10, 2) - 7(8, 3) = (1!
2) +(6, 3) = (10, 9), igy visszakapija az eredeti iizenetet.

6.4.2. Az elliptikus EIGamal hibsja

Az elsd dolog az, hogy a nyilt iizenetek halmaza az E gorbe pontjai €s nem ismert determinisztiku:
algoritmus E pontjainak meghatérozaséra. Még komolyabb probléma, hogy mig a Zp feletti EIGama

algoritmusnak kétszeres expanzios tényezdje van; azaz a kédolt {izenet az eredeti iizenet hosszanak
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kétszerese, az elliptikus gorbék feletti implementaldskor viszont kb. négyszeres lesz az expanzids
tényez0. Ez azt jelenti, hogy az implementalas lassul és a kédolt iizenet hossza sziikségteleniil megn¢

Az ElGamal modszernek egy a gyakorlatban jobban hasznélhat6 valtozata a Menezes-Vanstone
modszer.

6.4.3. A Menezes-Vanstone médszer elliptikus gorbék felett

A Menezes-Vanstone modszer formalis leirasa:

Legyen £ Zp (p > 3, prim) felett definialt elliptikus gorbe tgy, hogy H az E-nek
egy olyan ciklikus részcsoportja, amelyben a diszkrét logaritmus probléma nehéz.

Legyen tovabba P= Zp* X Zp*, C=Ex Zp* X Zp*, illetve K= {( E, o, a, B)

ugy, hogy B =aa }. Az o és a B, értékek nyilvanosak, az a értéke pedig titkos.
Adott K = (£, a, a, B) kulcsra, egy tetszdleges, titkos F IEZl ) 1

69 ap = (_xl,xz) eZp* X Zp"= -ra legyen:
eK(x- k)= (yo,ypyz) >
ahol y, = ka, (¢}, ¢;) = kB , Y] =¢€x; mod p és €y = CyX, mod p.

Azy = (¥, ¥> ¥,) kodolt iizenetre pedig:

d[((y) = (ylcl-l mod p; yzcz-l mod p),

ahol ay, = (c,, ).

A kovetkezd példa erejéig térjiink vissza az y2 =X +x+6 gorbéhez Z,, felett. Azt latjuk, hogy &

Menezes-Vanstone kriptorendszer 10*10 = 100 kiilonb6zd nyilt iizenetet kodo lhat, az eredeti mods
13 tlizenetével szemben.

Tegyiik fel, ahogy az eldbbi példaban is tettiik, hogy a = (2, 7) és Bob titkos »kitevgje" a 7, tehat
Ta = (7, 2). Tegyiik fel tovabba, hogy Alice az x = (x5 x5) = (9, 1) lizenetet szeretné kddolni, amely

E egy pontja és a véletleniil valasztott érték: k = 6.

Alice eloszor meghatarozza az Yo = ka = 6(2, 7) = (7, 9) értéket, majd a k3 = 6(7, 2) = (8, 3) érté
igy adodik: ¢, = 8 és ¢, = 3. Ezt kovetden kiszamolja azy, =c;x; modp=8*9mod 11=6 ésaz)
cyXy mod p=3*1 mod 11 =3 értékeket. Az igy kapott y = 0o ¥1-¥9) = (7, 9), 6, 3) kodolt iizene
elkiildi Bobnak.

Miutédn Bob megkapta az y iizenetet eldszor kiszamolja a (c1, €)) =ay,=17(7,9) = (8, 3) értéket, m
azx = (ylcl'l mod p ;yzcz'l mod p) = (6*8~! mod 1 1;3*3" mod 1 1)=(6*7mod 11;3*4 mod 11)
(9, 1)értéket. Ezzel helyesen visszakapja az eredeti iizenetet.

6.5. Az elliptikus gérbék biztonsagarél
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Ebben a részben az elliptikus gérbéken alapulé kriptorenszerek biztonsdganak elvi hatterérsl lesz :

illetve biztonsagat Gsszehasonlitjuk més rendszerek biztonsagaval. Ezt kovetden a gyakorlati
felhasznélasra adunk javaslatot.

6.5.1. Biztonsag elvi lehetdségei

A negyedik fejezetben emlitettiink néhany, a diszkrét logaritmus probléma megoldasara késziilt
algoritmust. A Shanks és a Pohlig-Hellman algoritmusuknak létezik az elliptikus gorbék csoportjar
vonatkozé adaptacioja, de a leghatékonyabbnak tartott Index Kalkulus eljarasnak eddig még nem
ismert elliptikus gérbéken vett megfeleldje. Azonban létezik egy eljaras, amely kihasznal egy explicit
izomorfizmust az elliptikus gorbék és a véges testek kozott, és hatékony algoritmushoz vezet az
elliptikus gorbék egy bizonyos osztalyanal. A technika Menezes, Okamoto ¢és Vanstone nevéhez
fizddik és kiilsndsen a szuperszingularis elliptikus gorbék korében hasznalhaté. Viszont, ezek a gorl
kénnyen elkeriilhetdek. A mai lehetdségek szintjén biztonsagosnak tlinnek az olyan algebrai
szempontbol altalénos elliptikus gorbék, melyek rendjének van nagy primtényezdije. Ezekre mér nem
hatékony a Pohlig-Hellman algoritmus.

6.5.2. Osszehasonlitis mas rendszerekkel

A kriptografiai algoritmusok egy része bizonyos matematikai kérdések bonyolultsagan alapszik. A
kriptografusok forditott szemlélettel nézik a bonyolultsagi eredményeket, elsdsorban a hatékonyan n
kezelhetd problémak érdekesek szamukra. Nézziik meg, hogy melyek azok a problémak, amelyekre -
dolgozatomban szerepld kriptorendszerek épiilnek:

1. egész szamok faktorizaciéjanak problémaja ( IFP)
2. diszkrét logaritmus probléma (DLP)
3. elliptikus gorbéken alapulé diszkrét logaritmus probléma (ECDLP)

A kriptorendszerek feltérésének két médja: software és célhardware utjan. Eldszor nézziik meg a
software nyijtotta lehetdségeket.

Software adta lehetdségek:

Tegyiik fel, hogy 1 MIPS szamit6gép 4x10% elliptikus 6sszeadast tud végezni masodpercenként. |
az egy ¢v alatt végrehajthat6 elliptikus 6sszeadasok szdma (MIPS year):

(4x10%)*(60x60x24x365) ™ 240

A kovetkezo tablazat azt mutatja, hogy a Pollard rho-eljarassal mennyi idd sziikséges kiilonbozd
ekre az elliptikus logaritmus értékének meghatarozasara (forras: The ECC Tutorials and Whitepaper

[2D):

Test mérete(bitben)|(n mérete(bitben)|| ./ 77 /2 IMIPS year

163 160 280 [l 9.6x10!1
191 186 293 | 7,9x1015
239 234 2117 11 1 6x1023

359 354 2177 11 1.5x104!
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431 [ 426 2213 [11,0x10%2 ”

Példaul, ha 10.000 szamitogépek kotink dssze, amelyek egyenként 1.000 MIPS teljesitményre
képesek, akkor egy n =¥2160 nagysagrendli szam esetén az elliptikus logaritmus 96.000 év alatt
hatarozhaté meg.

Osszehasonlitasként a kovetkezd tablazat azt mutatja, hogy korulbelil mennyi idd sziikséges a ma
algoritmusokkal egy » szam faktorizaciojahoz, amely durvan ekvivalens a diszkrét logaritmus
meghatarozasaval modulo egy 1024 bites p prim (forras: The ECC Tutorials and Whitepapers [2]).

IFelbontand(') egész mérete(bitbeﬂ MIPS year
512 3x10%
768 2x108
1024 3xipH
1280 1x10'4
1536 3x1016
2048 3x1020

Végiul egy diagrammal szemléltetve a fent emlitett algoritmusok kozotti kiilonbséget (forras: The
ECC Tutorials and Whitepapers [2]):
Knptorendszerek biztonsag sszehasonlitisa
Elliptikus gorbék biztonsaga (ECC) kontra DES/DSA

3000
2500 - Jelenleg elfogadhaté biztonsdgi
szint: 1072 MIPS Years /.
g I
e 2000 4
3 : £
- o
+ 1500 - I BENDSA
E I —a—ECC
& 1
= 1000 N
500 - :
ok o L ————————— A
0 T :

51000 36000000 24E+12 3.9E+16 6.6E+23
A kulcs felt 6réséhez szikséges idd (MIPS Year)

Jelenlegi ismereteink az IFP, DLP és ECDLP problémakra ismert algoritmusokrol azt a kijelentést
tamasztjak ala, hogy az ECDLP probléma lényegesen nehezebb mind az IFP mind a DLP
problémaknal.

Hardware adta lehetdségek:
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Sokkal igéretesebbnek latszik a tamadas hardware-es utja. Egy specialisan erre a célra épitett
hardware, amely parhuzamosan futtatja a Pollard rho-eljarast. Feltételezések szerint, ha n*™ 103° gs

célhardware m = 325.000 processzorral dolgozik parhuzamosan, amely gép épitési koltsége nagyjab
10 milli¢ dollar, a diszkrét logaritmust képes lenne koériilbeliil 35 nap alatt meghat4rozni.

6.5.3. Javaslat gyakorlati felhaszndldsra

1996. januarjaban Matt Blaze, Whitfield Diffie, Ronald L. Rivest, Bruce Schneier, Tsutomu Shimom
Eric Thompson és Michael Wiener kézos publikaciojukban [1] javaslatot tettek szimmetrikus kulcst
rendszerekben hasznalt kulcsok minimalis méretére (ilyen példaul a DES):

Ahhoz, hogy megfelelé védelmet biztositson a legkomolyabb veszélyekkel -
t0keerds kereskedelmi vdllalatok vagy kormdnyzati hirszerzé hivatallal szemben -
adataink védelme érdekében jelenleg legalabb 75 bites kulcs sziikséges. Ahhoz,
hogy az elkivetkezendo 20 éven beliil, figyelembe véve a technika fejlodését, az
ujonnan fejlesztett rendszereknek legaldbb 90 bites kulcshosszal kell
rendelkezniiik."

Ezt a megallapitast alkalmazva az elliptikus gorbéken alapul6 rendszerekre azt latjuk, hogy rovid
tavon legalabb 150 bites kulcs, kézéptavon legaldbb 180 bites kulcs hasznalata ajanlott.

7. Fuggelék - algoritmusok és abrak gydjteménye
7.1. A kiterjesztett euklideszi algoritmus pszeudokédja

ny=n {amodulus}
by=b {az elem, amelynek a multiplikativ inverzét keressiik mod n}

1h=0
t=1

n
=R | . )3
q—[boJ
r=n0-q><b0

ciklus amig r > 0
lemp=1,-qx*t

feltétel ha remp 2 0 akkor temp = temp mod n feltétel vége
feltétel ha temp < 0 akkor temp = n - ((-temp) mod n) feltétel vége

to=t
t = temp
n0=b0

b0=r
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r=ny-qxb,
ciklus vége

feltétel ha bﬂ 4 lakkor b-nek nincs multiplikativ inverze modulo »

kiilonben & = ¢ mod n
feltétel vége

7.2. Az ismételt négyzetre emelés algoritmusanak pszeudokddja

x =alap
b = kitevo
n = modulus
I=1 {akitevd 2-es szamrendszerbeli jegyeinek szdma}
ciklus amig b > 0
I=l+1
b,=bmod 2
b=bdiv2
ciklus vége
z=1
ciklus amig/ > 0
z=2modn
feltétel ha b;= 1 akkor z = z x x mod 7 feltétel vége

ciklus vége
kiz {zvaltozo tartalmazza xb mod n értékét}

7.3. A DES egy Iépésének az abraja

Lt Ry

Lap 35/ 46
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7.4. A DES /P illetve az /P bitpermutalé matrixa

Ip P!
38 S50 52 34 26 - 18- 7n 40 8 48 16 56 24 64
ol 52 w436 28 20 12 4 39 1 47 15 55 13 63
62 54 46 38 30 22 185 38 6 46 14 >4 22 6P
64 56 48 40 32 24 16 8 375 45 13 98 21 61
3 A9 4L 8e 25 47 9 1 36 4 4 12 52 20 60
3 51 43 35 21 19 -3l 35 3 43 11 51 19 59
61 53 45 37 29 21 13:°5 34 2 42 10 50 18 58
68 55 47 39 31 23 15 7 33 1 41 9 49 17 57

A tablazatban szerepld értékek az x nyilt szoveg adott helyen all6 bitjét jelentik.

7.5. A DES f - fliggvénye

o . 1 l : |

7.6. A DES E kiterjesztési fiiggvénye
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7.7. A DES S matrixai
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S5
2 12 447 10 1f 6.8 5 31513 0'HM 9
4 11 2702%8 7 13 % 83 015 10 3:9 B 6
4 2 1 In3id 13 7 8§18 912 5 6 209 14
I 812 "7 414 2 13 6 15 0 9 10 4 5 3

Ss
12 1 1015 . G R0 13 3 4 g0 .5 11
10 15 4 2 712 9 5 6 1 13 i4 0 Il 3 8
9 14 15 5 2 B .12 3 7 0 4 10 1 13 11 6
4. 3.2 12. 955 15 10 11..14- 1 7 6 0 8 13
S,
4° 11 2. 014 18 D% 13 3.902°-9 -7 & 10 6 1
13 0 11 T 4. 9.7 10 14 3. 5 12 . 2-15 8 6
I 4 11 13 12 3 7 14 1015 6 & O 5 9 2
o .L 48 Bl cd e 7.9 5 018 14 7 3 12
Sg

4 6 15 11 1 10 9
L1 818 3 T 4 5 6 11 0139 2
F i o4 B 9 42 1420 600 13 15 3 . 5 8
2 1 14 7. .416 3 13 1512 9 8 3 5 6 11

7.8. A DES P permutaciématrixa

16 7 20 21
28. 42 28 17
I 15 23 26
> OB 31 . 186
2 8 24 14
32 27 3 9
% .13 30 6
22 .11 4 25

7.9. A DES PC-1 és PC-2 permutacié matrixai
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PC-1 PC -2
57 49 41 g3 - 25 - 1% 9 14 7 11 24 1
1. 58 50 41 34 26 18 3 28 15 6 21
10 2 59 el 43 - 35 "7 23 19 12 4 26
19 11 3 60 52 44 36 16 7 0 R | R i
6y 5o 47 S 3k 23 15 41 52 31 37 47
7 62 54 46 38 30 22 30 40 51 45 33
14 6 61 83 =43 .. 37 29 4 49 I 56, 34
21 13 5 28 10 12 4 46 42 50 36 29

7.10. A DES 16 kulcstablazata

10 51 34 60 49 17 33 57 2 9 19 42

22 28 39 54 37 4 47 30 S5 53 23 29
61 21 38 63 15 20 45 14 13 62 55 31

2 43 26 5241 9 25 49 59 1 11 34
60 27 18 17 34 50 51 58 57 19 10 33
14 20 31 46 29 63 39 22 28 45 15 21
3 13 30 55 7 1237 6 5 SA 47T 23

ol 27 10:-36 25 58 9 33 43 50 60 18

6l 4 15 30 13 47 23 6 12 29 6 5
37 28 14 39 54 63 21 53 20 38 31 7

35 11 .59 49 9 40 58 17 27 34 4 2
57 60 51 50 33 18 19 26 25 52 43 1
45 55 62 14 28 31 7 53 63 13 46 20
2112 6k 23 38 47 5 37 4 22 15 54
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7.11. A Miller-Rabin primteszt Mathematica® kédja
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elidras: be {n-et alakitja 4t 2% alakba}
bemeneti paraméter: n_ - az 4talakitandé szam
eredmény: b a kettes kitevdje, c a paratlan szorztényezo

bc[n_] := Module[ {b =0, ¢ = Nk

While[ Mod[c, 2] == 0, b++; c = Quotient[c, 2] ]:
{b, c} ]

eljaras: cnp {a tényleges teszt}
bemeneti praméterek: n_ - a tesztelni kivant szam,
a_-2¢s(n-2)kozé esd véletlen érték, amire a tesztet futtatjuk
b_-abc[n_] eljaras 4ltal szamitott kitevd,
¢_ - abe[n_] eljaras altal szamitott paratlan szorzoétényezd,
eredmeény: ,,True", ha dsszetettnek talalja; ,,False", ha primnek

»

cnp[n_, a_, b , c ] := Module[ {ex = c, pr = 1, po = a, twos = b},
While[ ex > 0,
If [ Mod[ex, 2] == 1, pr = Mod[pr * po, n], 1:
po = Mod[poc * po, n];
ex = Quotient[ex, 2];

If[ po == n - 1, Return[False], 1:
If[ po == 1, Return([True], ];

1:

If[ pr == n - 1, Return[False], ]:

If[ pr == 1, Return[False], ]:

While[ twos > 1,
pr = Mod[pr*pr, n]:

twos--;
If[ pr == n - 1, Return([False], ]:
If{ pr == n - 1, Return([Truel, ];
]z
If( (pr == 1) | | pr == n - 1, Return[False], Return[True]]; ]

foeljaras - ProbablyPrime
bemeneti paraméterek: n_ - a tesztelni kivant sz4m,
ntrials - ismétlések szama
eredmény: ,, True", ha primnek talalja; ,,False" ha 6sszetettnek

ProbablyPrime[n , ntrials ] := Module[ {bcres = bc[n =11},
For[i = 0, i < ntrials, i++;
If{cnp[n, Random[Integer, {2, n - 2}], First[bcres], Last[bcres]], Return
[Falsel,]]:

Return[True]

]

7.12. Osszeadas a z, (p> 3 prim) felett y? = x3 + ax? + bx + ¢ alakban felirt
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elliptikus gérbe pontjain Mathematica® kod

foeljaras - EllipticAdd
bemeneti praméterek: p - a modulus,
a_ - a gorbe egyenletében az x> egyiitthatgja,
b_ - a gorbe egyenletében az x egyiitthat6ja,
c_ - a gorbe egyenletében a konstans tag,
P_List - az egyik 8sszeadand6 koordinatai P = {x, y,},
Q_List - a masik §sszeadandd koordinatai Q = {X5: Y5}
eredmény: az 6sszeg pont koordinatai R = {x3. ¥3}

EllipticAdd[p_, a_, b , ¢, P List, Q List] := Module[ {lam, x3, y3, P3},
If[ P=={0}, R = Q,
If[ Q=={0}, R = P,
EE[ BPELL] = QL [1]1;
{ lam = Mod[(Q[[2]]-P[[2]] * PowerMod([Q[[1]]-P[[1]], p -2, pl, pPl;
%3 = Mod[lam2 - a -P[[1]] - Q[[1]], p):
y3 = Mod[- (lam(x3 - P[[1]]) + P[[2]], pl:
R = {x3, y3}
}7
If[ (P==Q) ~ (P != {0O}):
{ lam = Mod[(3 * P[[1]]2 * 2 * a * P[[1]] + b) * PowerMod([2 * P[[2]], p
2 Ply B3
x3 = Mod[lam2 - a -P[[1]] - Q[[1]], pl;
y3 = Mod[- (lam(x3 - P[[1]]) + P[[2]], P]:
R = {x3, y3}
}:
; If[ (P[[1]] == Q[[1]1]1) »~ (P[[2]] != Q[[2]1), R = {O}]11111:
R

7.13. Részletes adatok az RSA-155 faktorizcidjarol

1999. augusztus 22-én jelentették be az amszterdami CWI épiiletében, egy sajtoértekezlet keretéb
hogy egy faktorizicios versenyre kiirt 155 decimalis jegyt (512 bites) szamot sikeriilt primtényezdkr
bontani. A hir fontossagat jelzi, hogy komoly kutatok, szamitastechnikusok, a bankok és kormanyza:
hivatalok képviseldi is részt vettek a sajtoértekezleten. Ugyanis az eredmény szorosan &sszekapcsol¢
az RSA biztonsagossagaval és a jelen faktorizacios technikéjanak csucsteljesitményérdl van szd. A s:
a kovetkezd volt:

RSA-155 =
1094173864157052742180970732204035761200373294544920599091384213147634998428893<
\

717997257891267332497625752899781833797076537244027146743531593354333.

A két primtényezdje, amelyek egyenként 78 jegyliek:

p; = 102639592829741105772054196573991675900716567808038066803341933521790711307
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P, = 106603488380168454820927220360012878679207958575989291522270608237193062808

Az eljarasban hasznalt algoritmus a szamtest szita, angolul a Number Field Sieve (N FS) volt. A
felhasznalt hardware:

160 db 175-400 MHz SGI és Sun workstation
8 db 250 MHz SGI Origin 2000 processzor
120 db  300-450 MHz Pentium II PC
4 db 500 MHz Digital/Compaq boxes
¢s az Amsterdam Academic Computing Centre SARA Cray C916-0s szuperszamité gépe.

Osszességében mintegy 8000 MIPS year kapacitas.
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